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A.
Priifauftrag

Posteo e.K. (nachfolgend ,Posteo” genannt) hat uns beauftragt, zu prifen,

ob die Speicherung des Berechnungsergebnisses einer unumkehrbaren kryptographi-
schen gesalteten Hashfunktion, die eine optional verwendbare Mobilfunknummer eines
Nutzers des E-Maildienstes in der lokalen Umgebung des Nutzers umrechnet, als Spei-
cherung von Bestandsdaten seitens eines Anbieters von Telekommunikationsdiensten
gemaR § 95i.V.m. § 3 Nr. 3 Telekommunikationsgesetz (TKG) zu qualifizieren ist. Als
Exkurs wurde daruber hinaus gepriift, ob es sich bei dem fur die Ermittiung des Hash-
wertes eingesetzten Salt-Wert selbst um ein Bestandsdatum handelt. AbschlieRend
geht das Gutachten noch darauf ein, ob fur Posteo als Anbieter eines elektronischen
Postdienstes eine Verpflichtung zur Erhebung und Speicherung von Daten besteht.

B.
Zusammenfassung der Ergebnisse

1.  Posteo ist als internetbasierter E-Mail-Dienst als Telekommunikationsdienst i.S.d. § 95,
§ 3 Nr. 24 TKG zu qualifizieren. Nach der aktuellen Rechtsprechung des Verwaltungs-
gerichts Kéin, determiniert auch bei einer Signal[]bertragung Ulber das Internet der
Diensteanbieter den Ubertragungsvorgang, so dass das Tatbestandsmerkmal der Sig-
naluibertragung tiber Telekommunikationsnetze erfillt ist

2. Beiden bei Posteo vorhandenen, auf Basis von Mobilfunknummern ,gehashten und ge-
salteten” Daten handelt es sich nicht um Bestandsdaten von Teilnehmern i.S.d. § 95
i.V.m. § 3 Nr. 3 TKG. Es lasst sich bereits nicht feststelien, ob es sich bei der dem Hash-
wert zugrunde liegenden Mobilfunknummer um ein Teilnehmerdatum i.S.d. § 95 TKG
handelt oder um ein Nutzerdatum handelt, das vom Anwendungsbereich des § 95 TKG
schon nicht erfasst ist. Selbst wenn man aber die vom Kunden eingegebene Mobilfunk-
nummer als relevantes Bestandsdatum qualifizieren wiirde, wird durch den Einsatz von
Salt-Wert und kryptographischer Hashfunktion noch in der lokalen Umgebung des Nut-
zers eine Anonymisierung dieses Datums bewirkt, bevor Posteo dieses tUbermittelt be-
kommt. Diese hat zur Folge, dass es sich jedenfalls mangels herstellbaren Personenbe-
zugs bei den allein gespeicherten Hashwerten nicht mehr um Teilnehmerdaten i.S.d.
§ 95 TKG handelt. Ein Riickschluss auf den Klartext oder die Person des Kunden ist auf
Basis der zu Posteo iibermittelten Daten technisch nicht méglich.

3.  Dariber hinaus handelt es sich bei diesen anonymisierten Daten, die nicht gezielt zur
Erbringung des Dienstes abgefragt, sondern rein optional und auf Initiative des Kunden
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ibermittelt werden, auch nicht um vom Anbieter des Dienstes i.S.d. § 95 TKG ,erhobene”
Daten.

4. Auch der von Posteo verwendete, fur jeden Kunden individuell eingesetzte ,Salt-Wert'

stellt kein Bestandsdatum i.S.d. § 95 TKG dar. Dieser Wert weist weder einen Bezug

" zum Vertragsverhéltnis auf, noch weist er den erforderlichen Personenbezug auf, ist
demnach auch kein Teilnehmerdatum im Sinne des Gesetzes.

5. Als Anbieter eines éffentlich zuganglichen Dienstes der elektronischen Post ist Posteo
schlieBlich auch nicht zur Erhebung und Speicherung von Bestandsdaten verpflichtet.
Die in § 111 Abs. 1 Satz 3 TKG enthaltene Speicherpflicht bezieht sich lediglich auf
Daten, diev'der Anbieter ohnehin erhebt.

C.
Sachverhalt

Posteo ist ein Internet-basierter E-Mailanbieter, der Nutzern seines Dienstes E-Mailpostfacher
werbefrei gegen Entgelt zur Verfigung stellt. Im Rahmen dieses Dienstes wird E-Mail-Kom-
‘munikation mittels standardisierter Internetprotokolle ibermittelt bzw. verarbeitet. Zu diesem
Zweck betreibt Posteo E-Mail-Server, auf denen die E-Mails verwaltet und ggf. zwischenge-
speichert werden. Die Nutzung des Dienstes setzt den bestehenden Anschluss an das Internet
voraus. Posteo bietet seinen Nutzern selbst keinen Internetzugang an, weder uber eigene
noch tber angemietete Telekommunikationsnetze.

Bei der Erbringung dieses Dienstes sieht sich Posteo insbesondere den Grundséatzen der Da-
tensicherheit und der Daténsparsamkeit verpflichtet. Aus diesem Grund werden Daten grund-
satzlich nur erhoben und gespeichert, sofern dies aus technischen Grinden erforderlich oder .
gesetzlich vorgegeben ist. Daten werden dariber hinaus grundsétzlich nur verschiisselt ge-
speichert. Posteo fragt bei der Registrierung und der Nutzung eines E-Mailkontos beim Nutzer
keine persénlichen Daten - auch keine Mobilfunknummern — ab. Soweit sich Nutzer spater zur
vereinfachten Passwortrlicksetzung dazu entscheiden, freiwillig in den Einstellungen ihres
Postfachs die Passwort-Vergessen-Funktion zu aktivieren, wird aus einer Mobilfunknummer
und einem sog. Salt-Wert unmittelbar nach der Eingabe im lokalen Brbwser mittels einer un-
umkehrbaren kryptographischen Hash-Funktion ein mathematisches Berechnungsergebnis
als Prufwert erzeugt und lediglich dieser ,gehashte” Wert aus der lokalen Umgebung des Nut-
zers an Posteo weitergegeben und dort abgespeichert.
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Im Einzelnen:

.
Daten im Registrierungsprozess und dariiber hinaus

Im Registrierungsprozess fiir Neukunden von Posteo ist die Angabe persénlicher Daten der
Nutzer grundsétzlich nicht méglich. Eingegeben wird neben der gewiinschten E-Mail-Adress-
kennung lediglich ein Passwort, das Zugang zum Account gewéhrt. Die Moglichkeit der An-
gabe einer Mobilfunkrufnummer besteht bei der Registrierung nicht.

Soll eine Mobilfunknummer firr eine vereinfachte Passwortriicksetzung genutzt werden, kann
diese Funktion in den Nutzereinstellungen des jeweiligen Kontos aktiviert werden. Mittels einer
: kryptographischen Hash-Funktion (dazu sogleich Ziffer Il.) wird dabei — noch in der lokalen
Umgebung (Browser) des Nutzers —aus den Nutzereingaben (Mobilfunknummer) sowie einem
der Eingabe angehangten Salt-Wert ein Berechnungsergebnis als Prufdatum (der sog. Hash)
generiert und (nur) das Ergebnis an Posteo ibermittelt und gespeichert. '

" Posteo anonymisiert alle Bezahlvorgéange und verknipft Bezahldaten nicht mit den einzelnen-
E-Mail-Postfachern.! Deshalb werden Posteo personenbezogene Daten eines Nutzers auch
im Zuge der Bezahlung auf das konkrete E-Mail-Konto nicht bekannt. Dementsprechend wer-
den Kundendaten auch nicht auf das einzelne E-Mail-Konto bezogen abgefragt oder gespei-
chert.

e

_ .
Wirkungsweise der Hashfunktion und Unumkehrbarkeit des eingesetzten Algorithmus

Sensible persénliche Daten wie Passworter und Mobilfunkrufnummern von Nutzern fragt Pos-
teo bei seinen Nutzern nicht ab und speichert sie dementsprechend nicht in seiner Datenbank,
weder im Klartext noch verschliisselt. Solchen Daten wird unmittelbar bei der Eingabe ein in-
dividueller Salt-Wert hinzugefiigt, anschlieRend werden sie mittels einer kryptographischen
Hash-Funktion transformiert. Die sensiblen Daten sind somit iediglich Teil eines Faktors der
jeweiligen mathematischen Berechnung; gespeichert wird ausschlielich das Berechnungsre-
sultat (Hash-Wert).

Die Verwendung derartiger Hash-Funktionen ist im IT-Bereich zur Herstellung von,Datensi-
cherheit verbreitet._ Sie erzeugen aus einer beliebigen Zeichenfolge eine andere Zeichenfolge
(den Hash bzw. Hash-Wert). Wahrend der Eingabewert eine beliebige Lénge aufweist, bilden

' Diese Praxis war im Jahr 2014 Gegenstand einer kleinen parlamentarischen Anfrage (Frage Nr.
4/175 vom 17.04.2014; die Bundesregierung bestatigte ihre Rechtsauffassung, dass keine Pflicht zur
Verkniipfung von Bezahldaten und E-Mail-Postfachern fiir E-Mail-Anbieter besteht, https:/pos-
teo.de/Antwort_Bundesregierung.pdf. ‘
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die jeweiligen Ausgabewerte eine Zeichenfolge mit fester Lange ab. Der Hash-Wert &ndert
sich bei jeder kleinen Modifikation des Eingabewerts.

Zentrales Merkmal der eingesetzten kryptografischen Hash-Funktionen ist, dass es sich bei
ihnen um sog. ,Einwegfunktionen® handelt. Es ist rein mathematisch unmoéglich, anhand eines
berechneten Ausgabewertes den dem Berechnungsergebnis zugrundeliegenden Eingabewert
zu ermitteln. ' ’

" Um das Sicherheitsniveau weiter zu erhéhen, verwendet Posteo zudem einen sog. LSalt-Wert“.
Hierbei handelt es sich um eine weitere — individuelle — Zeichenfolge, die vor jeder Hash-
~ Berechnung an den gegebenen Klartext, vorliegend somit an die vom Nutzer eingetippte Mo-
bilfunkrufnummer, angehangt wird. Erst danach wird der Hash-Wert berechnet. Diese Vorge-
hensweise stellt eine notwendige Reaktion auf das Vorgehen Krimineller dar, die Hash-Werte
sehr vieler Passwérter und anderer sensibler Daten im Voraus berechnen und Tabellen ange-
legt haben, die diese Daten und die dazugehdrigen Hash-Werte ausweisen. Durch die Ver-
wendung eines ,Salt-Wertes" werden diese sog. Rainbow-Tabellen potenzieller Angreifer nutz-
los. Nach aktuellem technischen Stand ist es nicht méglich, ohne Kenntnis des ,Salt-Wertes"
aus dem ermittelten Prifwert auf die zugrunde liegende Eingabe riickzuschlieen.

lil.
Verwendung der ,,gehashten und gesalteten* Daten bei Posteo

Eine Kontaktaufnahme seitens Posteo zu Nutzern seines Dienstes auf Basis der eingegebe-
nen Mobilfunknummern ist daher technisch unméglich und von Posteo auch nicht intendiert,
denn auch Posteo ist nicht dazu in der Lage, die gehashten Werte auf die Ausgangswerte
zuriickzufuhren. Die gespeicherten Werte dienen daher nur als Kontroliwerte, um Eingaben
von Nutzern zu verifizieren.

D.
Rechtliche Wiirdigung

Im Rahmen des vorliegenden Gutachtens ist zu priifen, ob es sich bei den von Posteo gespei-
cherten, mittels einer sog. Hashfunktion und eines zusatzlichen ,Salt-Werts" ermittelten’ Priif-
werten um gemaR § 95 TKG gespeicherte Daten handelt.
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I
Diensteanbieter-i.S.d. § 95 i.V.m. § 3 Nr. 6 TKG

Der Anwendungsbereich des § 95 TKG erfasst Diensteanbieter i.S.d. § 95 i.V.m. § 3 Nr. 6
TKG. Unter diesen Begriff fallen nach der Begriffsdefinition in § 3 Nr. 6 TKG juristische sowie
natirliche Personen, die geschaftsmaRig Telekommunikationsdienste erbringen oder daran
mitwirken. Nach der aktuellen Rechtsprechung des Verwaltungsgerichts Kéln, der hier gefolgt
wird, ist auch das Angebot eines internetbasierten E-Mail-Dienstes als Angebot eines Tele-
kommunikationsdienstes i.S.d. TKG anzusehen.

1. 'Telekommunikationsdienst

§ 95 TKG bezieht sich auf Daten, die von einem Diensteanbieter gespeichert werden,

~ d.h..von jemandem, der ganz oder teilweise geschaftsmaRig Telekommunikations-
dienste érbringt. Entscheidend ist somit, ob es sich bei dem von Posteo angebotenen
internetbasierten E-Mail-Dienst um einen derartigen Telekommunikationsdienst handelt.
Hierunter versteht das TKG

»in der Regel gegen Entgelt erbrachte Dienste, die ganz oder (iberwiegend in der
Ubertragung von Signalen uUber Telekommunikationsnetze bestehen, einschliel3-
lich Ubertragungsdienste in Rundfunknetzen” (§ 3 Nr. 24 TKG).

Diese Legaldefinition entspricht weitgehend‘der des elektronischen Kommunikations-
dienstes in Art. 2 lit. ¢ der Rahmenrichtlinie vom 07.03.20022 (im Folgenden: RRL). Elekt-
ronische Kommunikationsdienste sind demnach ‘

,gewdhnlich gegen Entgelt erbrachte Dienste, die ganz oder Uberwiegend in der
Ubertragung von Signalen tber elektronische Kommunikationsnetze bestehen,
einschlieBlich Telekommunikations- und Ubertragungsdienste in Rundfunknetzen,
jedoch ausgenommen Dienste, die Inhalte Uber elektronische Kommunikations-
netze und —dienste anbieten oder eine redaktionelle Kontrolle Gber sie ausiben;
nicht dazu gehéren die Dienste der Informationsgesellschaft im Sinne von Artikel
1 der Richtlinie 98/34/EG, die nicht ganz oder tiberwiegend in der Ubertragung von
Signalen Uber elektronische Kommunikationsnetze bestehen.”

Inwieweit internetbasierte E-Mail-Dienste unter dieése Definitionen fallen, wird derzeit dis-
kutiert.

VG KélIn, Urteil v. 11.11.2015, Az. 21 K 4550/15, vgl. hierzu etwa Kuh//ng/SchaI/CR 2016,
173 ff.; a.A. Gersdorf, K&R 2016, 91 ff.; Schuster, CR 2016, 173 ff.

2 Richtlinie 2002/21/EG des Europaischen Parlaments und des Rates vom 7. Marz 2002 Uber einen
gemeinsamen Rechtsrahmen fur elektronische Kommunikationsnetze und —dlenste (Rahmenrichtlinie),
insoweit nicht geandert durch Richtlinie 2009/140/EG.
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Nach der aktuellen Rechtsprechung des Verwaltungsgerichts Kdin wird dies mit folgen-
den Argumenten bejaht: '

Voraussetzung fur die Qualifikation internetbasierter E-Mail-Dienste als Telekommuni-
kationsdienst i.S.d. TKG ist insbesondere, dass internetbasierte E-Mail-Dienste das Tat-
bestandsmerkmal der Signaliibertragung tber Telekommunikationsnetze erfullen. Dies
ist unter Ruickgriff auf die Definition von ,Telekommunikation*in § 3 Nr. 22 TKG der Fall,
sofern die Dienste maRgeblich auf dem Aussenden, Ubermitteln und Empfangen elekt-
romagnetischer oder optischer Signale mittels Telekommunikationsanlagen beruhen.
GemaR § 3 Nr. 22 TKG ist ,Telekommunikation" der ,technische Vorgang des Aussen-
dens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen.

Das Verwaltungsgericht Kéln hat in seiner bereits zitierten Entscheidung vom 11. No-
vember 2015 hierzu entschieden, dass ein internetbasierter E-Mail-Dienst als Telekom-
munikationsdienst im Sinne des § 3 Nr. 24 TKG zu qualifizieren ist. Ein derartiger Dienst
verwalte zum einen die ein- und ausgehenden E-Mails Uber seinen Mailserver, zum an-
deren versorge er Uber diesen Mailserver auch die fir die Signaltbertragung zustandi-
gen Router der Internetprovider mit den notwendigen Sender- und Empféngerinfofmati-
onen zum Aufbau einer IP-Verbindung zwischen Sender und Empféanger.

VG KolIn, Urteil vom 11.11.2015, Az. 21 K 450/15, Rn. 463

Der Dienst bestehe somit aus einer ,untrennbare(n) Einheit’ anwendungsbezogener und
~ transportbezogener Komponenten. :

VG Koln, ebd.

Da der gesamte Kommunikationsvorgang einheitlich betrachtet werden misse, sei da-
gegen nicht erheblich, dass die Signaliibertragung nicht durch den Dienst selbst, son-
dern durch die beteiligten Internet-Provider bzw. das offene Internet stattfinde.

VG Koln, ebd.

In der Literatur wird erganzend betont, dass sich die Anbieter entsprechender Dienste
Vorleistungen fur ihren Dienst zu eigen machen, indem sie sowohl auf Access-Leistun-
gen anderer Infrastrukturanbieter als auch auf die IP-Konnektivitat im Internet zuriick-
griffen. ‘ '

3 Das Urteil des VG Kaln ist noch nicht rechtskréftig'geworden, das Verfahren befindet sich derzeit in
der Berufungsinstanz vor dem OVG Munster unter Az. 13 A 17/16.
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Telle, K&R 2016, 166 (167)

Hiervon ausgehend sind internetbasierte E-Mail-Dienste und somit auch der von Posteo
angebotene Dienst als Telekommunikationsdienste einzustufen. '

Dartiber hinaus setzt der Begriff des Telekommunikationsdienstes gemal § 3 Nr. 24
" TKG voraus, dass dieser ,in der Regel gegen Entgelt erbracht” wird. Dies ist vorliegend
der Fall, da Posteo seinen E-Mail-Dienst ausschliefllich gegen Entgelt anbietet.

Somit handelt es sich beim Angebot eines internetbasierten E-Mail-Dienstes durch Pos-
teo um einen Telekommunikationsdienst i.S.d. § 3 Nr. 24 TKG.

2. GeschéaftsméaRige Erbringung

§ 3 Nr. 7 TKG setzt zusétzlich voraus, dass der entsprechende Telekommunikations-
dienst ganz oder teilweise geschaftsmaRig erbracht wird. GemaR § 3 Nr. 10 TKG ist
hierfur das nachhaltige Angebot von Telekommunikation fiir Dritte mit oder ohne Ge-
winnerzielungsabsicht erforderlich. Von einem nachhaltigen Angebot ist auszugehen,
wenn das Angebot eine gewisse Haufigkeit aufweist und auf eine gewisse Dauer ange-
legt ist, wobei eine Gewinnerzielungsabsicht ein Indiz fur eine geschaftsmalige Erbrin-
gung darstelit.

Fetzer, in: Arndt/Fetzer/Scherer, TKG, 2. Aufl. 2015, § 3 Rn. 53; ahnlich Sécker, a.a.0.,
§3Rn. 26

Mit Blick auf das auf Dauer angelegte Angebot des E-Mail-Dienstes durch Posteo und
die hiermit verfolgte Gewinnerzielungsabsicht bestehen keine Zweifel an einer ge-
schaftsmaigen Erbringung.

3. Zwischenergebnis
Bei dem von Posteo angebotenen internetbasierten E-Mail-Dienst handelt es sich um

einen regelmalig gegen Entgelt erbrachten Telekommunikationsdienst, der auch ge-
schaftsmaRig erbracht wird.



KLEINER , Schr. vom 14.06.2016, Seite 10

R EC HTS ANWARLTE

Il
Priifung der Bestandsdateneigenschaft der gespeicherten Priifwerte nach § 95 TKG

o

Hiervon ausgehend ist zu priifen, ob es sich bei den von Posteo gespeicherten, unter Verwen-
dung eines ,Salt-Werts" in einer Hashfunktion erzeugten Hashwerte (Prifwerte) um von Pos-
teo erhobene Bestandsdaten i.S.d. § 95 TKG handelt. Dies ist dann der Fall, wenn es sich
hierbei um ’

,Daten eines Teilnehmers, die fiir die Begrindung, inhaltliche Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhéltnisses Uber Telekommunikationsdienste erho-
ben werden” (§ 3 Nr. 3 TKG)

handelt.

1. Daten

Der Datenbegriff wird im deutschen Recht an unterschiedlichen Stellen verwendet, aber
nicht definiert. Eine Definition enthalt auch das Bundesdatenschutzgesetz (BDSG) in § 3
Abs. 1 nur fur personenbezogene Daten, die als ,Einzelangaben tber persénliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren nattrlichen Person” defi-
niert werden. Bei Daten handelt es sich somit um Einzelangaben; der Begriff der ,An-
gabe" umfasst jede Art der Information. Grundsétzlich kénnen unter den Datenbegriff
somit Informationen aller Art fallen.

Dammann, in: Simitis (Hrsg.), 'BDSG, §3Rn5

In diesem Sinne stellen auch die auf Basis der von Kunden angegebenen Mobilfunk-
nummern und eines ,Salt-Werts" generierten Prifwerte grundsatzlich ,Daten” im Sinne
des TKG dar. Uber eine etwaige Qualifikation der Prifwerte als Bestandsdaten i.S.d.
§ 95 TKG sagt dies allerdings noch nichts aus. '

2. Fiir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhaltnisses

Als Bestandsdaten lassen sich gemaR § 95 Abs. 1 Satz 1i.V.m. § 3 Nr. 3 TKG nur Daten
qualifizieren, die zur Begriindung, inhaltlichen Ausgestaltung, Andefung oder Beendi-
gung eines Vertragsverhéltnisses dienen. Auf eine abschlieBende Aufzéhlung der Be-
standsdaten hat der Gesetzgeber verzichtet. Erfasst sind jedoch ausschlieBlich Daten,
die sich auf den Vertrag uber Telekommunikationsdienste als solchen beziehen.

Fetzer, in: Arndt/Fetzer/Scherer (Hrsg.), TKG, 2. Aufl. 2015, § 3 Rn. 15
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Da vorliegend mit dem Ergebnis der Hashfunktion lediglich ein Priifwert gespeichert wird,
erscheint mit Blick auf den Wortlaut der Definition in § 3 Nr. 3 TKG bereits fraglich, ob
es sich bei einem solchen Prifwert tatsachlich um ein Datum handeln kann, das ,zur
Begriindung, inhaltlichen Ausgestaltung, Anderung oder Beendigung eines Vertragsver-
héltnisses” dient. Grundsatzlich hat der gespeicherte Prifwert selbst keinerlei Einfluss
auf das Vertragsverhaltnis und kommt lediglich im Rahmen der Durchfiihrung des Ver-
trags gegebenenfalls zum Einsatz. Dies spricht gegen eine Einordnung als Bestandsda-
tum.

Allerdings ist zu beachten, dass jedenfalls in der juristischen Literatur der erforderliche
Vertragsbezug ausgesprochen weit verstanden wird. So wird teilweise die Auffassung
vertreten, ein Datum solle immer dann als Bestandsdatum zu qualifizieren sein, wenn es
tatséchlich erhoben wird, unabhéngig davon, ob es fur die in § 3 Abs. 3 TKG genannten
Zwecke auch erforderlich ist.

Fetzer, in: Arndt/Fetzer/Scherer, TKG, 2. Aufl. 2015, § 3 Rn. 15; vgl. auch Biittgen, in:
Beck’scher TKG Kommentar, 4. Aufl. 2013, § 3 Rn. 8, wonach unter § 3 Nr. 3 TKG Daten
grundsétzlich dann fallen, wenn sie der reibungslosen Durchfuhrung eines Vertrags tber
Telekommunikationsdienste dienen.

Nach dieser Auffassung sollen Bestandsdaten in allen Phasen des Vertragsverhaitnis-
ses, auch bei der Leistungserbringung, vorliegen kénnen.

Biittgen, ebd., § 3Rn. 9

Die aus den Mobilfunkrufnummern und einem Salt-Wert generierten Priufwerte werden
zur Nutzung des E-Mailkontos im Falle einer erforderlichen Passwortriicksetzung einge-
setzt. Auf der Grundlage eines weiten Begriffsverstandnisses in § 3 Nr. 3 TKG kdénnte
zwar die Auffassung vertreten werden, dass die Prifwerte einen Bezug zum Vertrags-
verhdltnis zwischen Diensteanbieter und Kunden aufweisen. Angesichts des Wortlauts
der Begriffsdefinition in-§ 3 Nr. 3 TKG lasst sich jedoch, wie dargestelit, mit guten Grin-
den die Auffassung vertreten, dass dieser Bezug zum Vertragsverhéitnis, der lediglich
die Leistungserbringung betrifft, den gesetzlichen Tatbestand schon nicht erfillt.

3. Daten eines Teilnehmers

Selbst wenn man die aus Mobilfunknummern unter Einsatz von Salt-Werten generierten
Prifwerte als vertragsbezogene Daten i.S.d. § 3 Nr. 3 TKG werten wollte, setzt
§ 95 Abs. 1 TKG aber zusatzlich voraus, dass es sich hierbei auch um Daten der Teil-
nehmer” eines Diensteanbieters handelt. Daher ist zu priifen, ob es sich bei den von
Posteo géspeicherten, aus den Mobilf_unknumm\ern generierten Prifwerten um solche
Daten ,seiner Teiinehmer" handelt.
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Keine Unterscheidung von Nutzerdaten méglich

Zweifel daran, ob der bei Posteo gespeicherte Prifwert tatséchlich ein Teilnehmer-
datum i.S.d. § 95 TKG ist, ergeben sich bereits daraus, dass fir Posteo nicht er-
sichtlich ist, ob es sich bei der diesem Wert zugrunde liegenden Mobilfunknummer
tatsachlich um die des Kontoinhabers oder um die eines reinen Nutzers handelt,
dem das Konto vom Kontoinhaber zur Nutzung zur Verfiigung gestellt wurde. Be-
standsdaten sind lediglich die Daten des Teilnehmers, d.h. derjenigen natirlichen
oder juristischen Person, die mit dem Anbieter eines Telekommunikationsdienstes
einen Vertrag Uber die Erbringung der entsprechenden Dienste geschlossen hat
(§ 3 Nr. 20 TKG). Dagegen fallen personenbezogene Daten von Nutzern i.S.d.
§ 3 Nr. 14 TKG nicht unter den Begriff der Bestandsdaten.

So etwa Fetzer, in: Arndt/Fetzer/Scherer/Graulich, TKG, 2. Aufl. 2015, § 3 Rn. 15;
Biittgen, in: Beck’scher TKG-Kommentar, 4. Aufl. 2013, § 3 Rn. 6

Gerade auch angesichts der anonym gefihrten E-Mail-Konten hat Posteo keine
Méglichkeit, festzustellen, ob es sich bei den eingegebenen Daten um die des Ver-
tragspartners oder um die eines reinen Nutzers handelt. Da jedoch nur erstere als
Bestandsdaten zu qualifizieren sind, 14sst sich die Auffassung vertreten, dass be-
reits mangels sichergestellten Teilnehmerbezugs eine Qualifikation der Prufwerte
als Teilnehmerdaten ausscheidet.

- Wegfall des Personehbezugs bei Anonymisierung

Selbst wenn man aber die fehlende Unterscheidungsméglichkeit zwischen Teil-
nehmer- und Nutzerdaten im Ergebnis fur nicht geeignet hielte, die Bestandsda-
teneigenschaft auszuschlieBen, misste fur die Qualifikation des Priifwerts als Be-
standsdatum jedenfalls ein Personenbezug bestehen. Der Definition des § 3 Nr. 3
TKG zufoige, auf den § 95 TKG Bezug nimmt, handelt es sich bei Bestandsdaten
um ,Daten eines Teilnehmers*, d.h. eine Verkntipfung von Daten und Teilnehmer
ist erforderlich. Teilnehmer in diesem Sinne sind gemaR § 3 Nr. 20 TKG ,natirliche
oder juristische Personen, die mit einem Anbieter von Telekommunikationsdiens-
ten einen Vertrag tber die Erbringung derartiger Dienste geschlossen haben”.

Hieraus ergibt sich implizit die Voraussetzung, dass Bestandsdaten stets perso-
nenbezogen sein missen,

Biittgen, in: Beck’scher TKG-Kommentar, 4.Aufl. 2013,§ 3Rn. 6
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also auf einen konkreten Teilnehmer zumindest zuruckgerhrt’ werden kénnen.

Vgl. Definition in § 3 Abs. 1 BDSG*

- Nicht mehr personenbezogen sind nach datenschutzrechtlichen Grundséatzen ano-

nymisierte Daten. Eine Anonymisierung von Daten bewirkt, dass letztere “nicht
mehr oder nur mit einem unverhaltnismafig groRen Aufwand an Zeit, Kosten oder
Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet
werden konnen, § 3 Abs. 6 BDSG. Entsprechend kdnnen diese Daten auch nicht
mehr einem Teilnehmer zugeordnet werden, so dass es sich folglich nicht um Teil-
nehmerdaten handeln kann.

Allerdings entfallt der Personenbezug nur dann, wenn tatséchlich eine Anonymi-
sierung und nicht lediglich eine weniger weitreichende Pseudonymisierung nach
§ 3 Abs. 6a BDSG vorliegt. Hiervon ausgehend ist vorliegend zu prifen, ob es sich
bei dem beschriebenen Vorgang des Hashens unter Voranstellung eines ,Salt-
Wertes* um eine Anonymisierung oder eine (bloRe) Pseudonymisierung der Mo-
bilfunkrufnummern handelt.

Im Zusammenhang mit datenschutzrechtlichen Vorgéngen bedient sich das TKG
der Begrifflichkeit des Bundesdatenschutzgesetzes (BDSG), so dass mangels ei-

gensténdiger Regelungen im TKG auf die dortigen Definitionen zuriickzugreifen

ist.

BVerwG, Urteil v. 22.10.2003, Az. 6 C 23/02 — NJW 2004, 1191 (1193)

Abgrenzung zur Pseudonymisierung

Das BDSG unterscheidet bei der Verdnderung personenbezogener Daten zwi-
schen Anonymisierung und Pseudonymisierung. Anonymisierung ist nach § 3 Abs.
6 BDSG

,das Verandern personenbezogener Daten derart, dass die Einzelangaben
Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem
unverhéltnismaRig grolBen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren naturlichen Person zugeordnet werden kon-
nen.”

Unter Pseudonymisieren versteht man dagegen

4 Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBI. | S. 66),
das zuletzt durch Art. 1 des Gesetzes vom 25. Februar 2015 (BGBI. | S. 162) geandert worden ist.
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,das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein
Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlie-
Ren oder wesentlich zu erschweren.” (§ 3 Abs. 6a BDSG)-

Dabei sind die Grenzen zwischen Anonymisierung und Pseudonymisierung flie-
Rend. Entscheidend fur die Abgrenzung ist, ob der Aufwand fiir eine Identifizierung
der hinter den Daten stehenden Person unverhéltnismagig ist oder nicht. Dies er-
fordert stets eine Betrachtung und Bewertung des konkreten Einzelfalls.

Vgl. LG Frankfurt, Urteil vom 18.02.2014, Az. 3-10 O 86/12, Rn. 35
Bewertung von Hashfunktionen

Die Verwendung von Hashfunktionen kann, muss aber nicht zwangsléaufig zu einer
Anonymisierung der Daten im datenschutzrechtlichen Sinne fuhren. Vielmehr ist
fur jeden Einzelfall zu prifen, welche Daten verwendet werden, mdglicherweise im
System verfiugbar bleiben und so eine Identifizierung der Person ermdglichen.

In einem vom Landgericht Frankfurt entschiedenen Fall befand das Gericht fiir die
dort verfahrensgegenstandliche Konstellation, dass eine zur Analyse von Nutzer-
verhalten eingesetzte Software keine hinreichende ,Anonymisierung“ verwendeter
Daten vornahm. Die eingesetzte Software erstellte im Rahmen der Besucherer-
kennung u.a. einen Hashwert aus verschiedenen Einzeldaten. Auf Basis einer
Stellungnahme des Unabhéngigen Landeszentrums fur Datenschutz Schleswig-
Holstein ging das Gericht fuir den konkreten Fall davon aus, dass jedenfalls die
technische Maglichkeit bestand, eine Zuordnung der erstellten Nutzerprofile zu
den IP-Adressen wiederherzustellen und entsprechend den Personenbezug wie-
derherzustellen. Auf dieser Grundlage ging das Landgericht Frankfurt im oben zi-
tieten Fall lediglich von einer (grundsatzlich auf die Person zuriickfihrbaren)
Pseudonymisierung der Daten aus.

LG Frankfurt, ebd.

Sowéit jedoch keine technische Maglichkeit der riickwirkenden Herstellung des

Personenbezugs besteht, ist — auch auf Basis der zitierten Rechtsprechung — von

einer Anonymisierungswirkung des Hashens auszugehen.

So auch Heidrich/Wegener MMR 2015, 487 (492)
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cc) Von Posteo gespeicherte Prifwerte

Der vorliegende Fall stellt sich grundlegend anders dar als die vom Landgericht
Frankfurt betrachtete Konstellation. Anders als im entschiedenen Fall erhebt und
nutzt Posteo fiir das Angebot seines Dienstes an keiner Stelle Daten, die eine
Identifikation des jeweiligen Nutzers erméglichen wiirden. Posteo erhélt von sei-
nen Nutzern nicht deren Mobilfunknummern, sondern lediglich einen hierauf ba-
sierenden Hashwert unter zusétzlicher Verwendung eines Salt-Wertes. Dieser wird
nicht im System von Posteo erzeugt, sondern bereits im Browser und damit in der
Sphare der Kunden. An Posteo wird lediglich der bereits mittels der Hashfunktion
erzeugte und folglich bereits anonymisierte Prifwert Ubermittelt. Dieser ist nach
aktuellem Stand der Technik nicht mehr auf eine konkrete Mobilfunknummer riick-
fuhrbar und ermdglicht somit keine Bestimmung der Person des Kunden. Selbst
eine zufallige erneute Berechnung ist ohne Kenntnis des Salt-Wertes nicht mog- -
lich. Daher erfolgt bei der Speicherung der gesalteten und gehashten Prifwerte .
allenfalls eine Anbindung dieser Werte an ein bestimmtes E-Mail-Konto, aber ge-
rade nicht an eine konkrete Person. Durch die Erstellung des Hashwertes noch in
der Sphére des Nutzers wird somit eine Anonymisierung der an Posteo tbermit-
telten Daten bewirkt. Es ist daher davon auszugehen, dass es sich bei den von
Posteo gespeicherten Daten mangels Personenbezugs nicht um Teilnehmerdaten
- i.5.d. § 95 TKG handelt.

4. Datenerhebung

Zu prisfen ist schlieBlich, ob Posteo Daten i.S. des Gesetzes ,erhebt”. Bestandsdaten
gemaR §§ 95 Abs. 1 Satz 1, 3 Nr. 3 TKG sind ausschlieBlich vom Diensteanbieter ,er- |
hobene* Daten. Auch mit Blick auf diese Begrifflichkeit sind mangels eigener Regelung
im TKG die Definitionen des BDSG heranzuziehen. Unter ,Erheben” ist daher entspre-
chend der Definition in § 3 Abs. 3 BDSG die Beschaffung von Daten, d.h. die gezielt
betriebene Gewinnung von Daten, zu verstehen.

Schild, in: Wolff/Brink (Hrsg.), Beck'scher Online-Kommentar Datenschutzrecht, 15. Ed.,
Stand 01.02.2016, BDSG § 3 Rn. 51

Das Erheben besteht in einer Aktivitat, durch welche die erhebende Stelle Kenntnis von
den betreffenden Daten erhélt, wobei dies von einem entsprechenden Willen dieser
Stelle getragen sein muss. '

Dammann, in: Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 102
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Soweit ersichtlich liegt bislang keine Rechtsprechung zu der — hier vorliegenden — Kons-
tellation vor, in der ein Diensteanbieter Nutzern die Angabe von Daten erméglicht, aber
nicht von sich aus fir die Erbringung des betreffenden Dienstes einfordert. Vorliegend
erfolgt seitens Posteo weder im Zuge der Einrichtung des Kontos noch bei der weiteren
Nutzung eine Abfrage des Datums; die Passwort-Vergessen-Funktion kann lediglich
vom Kunden in den Benutzereinstellungen aktiviert werden. Zwar wird man bei der Ein-
richtung entsprechender Eingabeprozesse im Rahmen der Programmierung des Diens-
tes von einer vom Anbieter veranlassten Eingabe der Daten auszugehen haben, so dass
ihm die Informationen nicht aufgedrangt wurden.

In diesem Fall ist allgemein anerkannt, dass bei einem Anbieter aufgedrangten
Daten keine Erhebung vorliegt, s. etwa ‘Gola/Schomerus, in: Gola/Schomerus,
BDSG, 12. Aufl. 2015, § 3 Rn. 24; Dammann, in: Simitis (Hrsg.), Bundesdaten-
schutzgesetz, 8. Aufl. 2014, § 3 Rn. 104

Andererseits fehlt es aber, in dem hier vorliegenden Fall mit einer deutlichen Kennzeich-
nung der Angaben im verwendeten Formular als freiwillig und einer Aktivierung des Ab-
frageprozesses durch den Nutzer, an einer gezielten Datenbeschaffung durch den
Diensteanbieter.

So jedenfalls fur die Moglichkeit inhaltlich nicht vorstrukturierter Dateneingaben im
Rahmen einer Website Dammann, in: Simitis (Hrsg.), BDSG, 8. Aufl. 2014, § 3Rn.
109 ; a.A. wohl Gola/Schomerus, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3
Rn. 24 ‘

Angesichts der fehlenden Notwendigkeit der Angaben fur die Nutzung des von Posteo
angebotenen E-Mail-Dienstes ist davon auszugehen, dass die - nur optional in den Nut-
zungseinstellungen des E-Mail-Kontos anzugebenden — gesalteten Hashwerte somit
nicht im Sinne des TKG bzw. des BDSG ,erhoben” werden. Selbst eine Rucksetzung
des Passworts bleibt grundsatzlich auch ohne Aktivierung der Passwort-Vergessen-
Funktion méglich, wenn der Nutzer seine Zugangsbefugnis in anderer Form belegen
kann. Auch mangels Erhebung von Daten durch Posteo ist davon auszugehen, dass der
Anwendungsbereich des § 95 TKG vorliegend nicht eréffnet ist.



KLEINER ' Schr. vom 14.06.2016, Seite 17

R E C H T 8 A NWALTE

. .
Exkurs: Priifung der Bestandsdateneigenschaft der individuellen ,,Salt-Werte*

Erganzend ist in einem Exkurs kurz zu prifen, ob die von Posteo in der Hash-Funktion ver-
wendeten individuellen ,Salt-Werte* als von Posteo erhobene Bestandsdaten gemaR § 95
i.V.m. § 3 Nr. 3 TKG zu qualifizieren sein kdnnten.

1. Daten

Voraussetzung wére zunachst, dass es sich bei den ,Salt-Werten* um Daten handeln.
Wie bereits ausgefiihrt (s.o0. ll. 1.), ist der Datenbegriff weit und erfasst Informationen
aller Art.

Entsprechend wird man auch bei einem entsprechenden ,Salt-Wert", der als Prifwert im
Rahmen einer Hashfunktion eingesetzt wird, davon ausgehen, dass es sich hierbei um
ein Datum im Sinne des Gesetzes handelt. Eine Aussage zur Qualifikation eines Salt-
Wertes als ,Bestandsdatum” i.S.d. § 95 TKG ist damit nicht getroffen.

2.  Fir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhiltnisses

Zweifel bestehen jedoch, ob es sich bei einem derartigen ,Salt-Wert* um ein Datum fur
die inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhéltnisses
i.S.d. § 3 Nr. 3 TKG handeln kann. Hierbei ist zu beachten, dass eine eigensténdige \
Bedeutung dieses ,Salt-Wertes" fir das Vertragsverhéltnis ausscheidet. ,Salt-Werte®,
wie die fur die Passwort-Vergessen-Funktion, werden einseitig von Posteo festgelegt
und rein intern im Rahmen der technischen Prozesse zur Erstellung von Prufwerten ge-
nutzt. Dagegen geht von diesem ,Salt-Wert" keine eigene Wirkung auf das Vertragsver-
haltnis aus. Es ist daher davon auszugehen, dass es sich bei derartigen ,Salt-Werten*
bereits mangels hinreichendem Einfluss auf das Vertragsverhéltnis nicht um ein Be-
standsdatum handeln kann. ' '

3. Daten eines Teilnehmers

Ebenso wenig kann vertreten werden, dass es sich bei einem derartigen, von Posteo
ausschlieBlich zu internen Prifzwecken zugewiesenen Wert um ein Datum eines Teil-
nehmers i.S.d. § 95 TKG handelt.. Der ,Salt-Wert“ wird von Posteo lediglich zu internen
Zwecken verwendet und weist keinerlei Bezug zum Kontoinhaber auf; er ist diesem auch
nicht bekannt. Eine Aussage Uber einen auf den Teilnehmer bezogenen Sachverhalt
lasst sich dem ,Salt-Wert* nicht entnehmen. Dies gilt erst recht, wenn man zusétzlich
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beriicksichtigt, dass selbst die Zuordnung des ,Salt-Werts" zu einem bestimmten Kun-
denkonto mangels Ermittlung oder Speicherung personlicher Daten des Teilnehmers
seitens Posteo keine Ruckschliisse auf dessen Inhaber erméglicht und bereits mit Blick
auf die Anonymisierung der Kundendaten unterbleibt

4. Datenerhebung

Eine Einordnung eines ,Salt-Wertes" als Bestandsdatum i.S.d. §§ 95 Abs. 1, 3 Nr. 3 TKG‘
kame schlieflich auch nur dann in Betracht, wenn der ,Salt-Wert" ein von Posteo erho-
benes Datum wire. Zur Definition der ,Erhebung” von Daten wird zur Vermeidung von
Wiederholungen auf die Ausfuhrungen unter 11.4. verwiesen. Vom Diensteanbieter frei
generierte und fur interne technische Prozesse einem Kundenkonto zugewiesene Werte
sind danach nicht erhoben und fallen folglich nicht in den Anwendungsbereich des
§ 95 TKG.

Iv.
Keine Verpflichtung zur Erhebung und Speicherung von Bestandsdaten

AbschlieRend ist im vorliegenden Zusammenhang kurz auf die Frage einzugehen, ob eine
Verpflichtung zur Erhebung bzw. Speicherung von Bestandsdaten fiir Posteo als Anbieter ei-
nes E-Mail-Dienstes besteht.

Wihrend grundsatzlich § 111 TKG fur Anbieter von Telekommunikationsdiensten die Pflicht
zur Speicherung bestimmter Kundendaten vorsieht, gilt gemaR § 111 Abs. 1 Satz 3 TKG eine
Spezialregelung fiir Anbieter von Diensten der elektronischen Post. Hier besteht eine Ver-
pflichtung zur Speicherung von Kennungen der elektronischen Postféacher sowie Namen und
Adressen ihrer Inhaber nur, soweit diese Daten vom Anbieter tatséchlich erhoben werden.

Da Posteo, wie dargelegt, weder im Zuge des Anmeldeprozesses noch bei der weiteren Nut-
zung der Postfacher Informationen zur Inhaberschaft der E-Mail-Postfacher abfragt, liegen
entsprechende Informationen nicht vor. Posteo verfiigt ausschlieRlich tiber die Kennungeh der
elektronischen Postfacher. Dagegen handelt es sich bei den auf Basis von Mobilfunknummern .
mittels Salt-Wert und Hashfunktion generierten Prifwerten weder um eine Kennung des elekt-
_ ronischen Postfachs noch um eine Angabe zu dessen Inhaber. Ein entsprechendes Angebot
_ anonymer E-Mail-Konten ist auch zul&ssig.

Klesczewski, in: Sacker (Hrsg.), TKG, 3. Aufl. 2013, § 111 Rn 17; Brinkel/Lammers, ZUM 2008, 11
(18)

Eine Verpflichtung zur Erhebung von Bestandsdaten fur Anbieter von Diensten der elektroni-
schen Post lasst sich der Regelung nicht entnehmen. Entsprechend besteht fir Posteo somit
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keine Verpflichtung, Bestandsdaten seiner Teilnehmer zu ermitteln und zu speichern. Das An-
gebot anonymer Dienste der elektronischen Post ist daher zulassig.

V.
Ergebnisse

1. Posteo ist als Diensteanbieter i.S.d. §§ 95 Abs. 1, 3 Nr. 6 TKG zu qualifizieren.

2. Bei den lediglich gespeicherten Prifwerten aus der ,gehashten und gesalteten® Mobil-
funknummer handelt es sich nicht um Bestandsdaten von Teilnehmern i.S.d. § 95 TKG.

3.  Auch die verwendeten individuellen ,Salt-Werte" sind keine Bestandsdaten i.S.d. § 95
TKG. Weder weisen sie den erforderlichen Vertragsbezug auf, noch sind es personen-
bezogene Teilnehmerdaten. SchiieRlich wurden sie von Posteo selbst generiert und
nicht erhoben.

4.  Eine Verpflichtung zur Erhebung und Speicherung von Bestandsdaten besteht fur Pos-
teo nach § 111 Abs. 1 Satz 3 TKG nicht; die dort geregelte Speicherobliegenheit bezieht
sich ausschlieRlich auf ohnehin vom Diensteanbieter erhobene Daten und steht dem
anonymen Angebot von E-Mail-Diensten nicht entgegen. '

Disseldorf, den 14.06.2016

gez. . gez.
Dr. Grace Nacimiento Dr. Carolin Kull
Rechtsanwaltin ' - Rechtsanwaltin




