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Betr.: Zulassigkeit der Veroffentlichung eines Transparenzberichts

A. Aufgabenstellung

Posteo e.K. beabsichtigt, einen Transparenzbericht zu Uberwachungsmanahmen von Sicher-
heitsbehérden - konkret Bestandsdatenabfragen, Verkehrsdatenabfragen, Uberwachung und
Aufzeichnung der Telekommunikation und Herausgabeverlangen fur E-Mail-Postfacher - zu
veroffentlichen. Wir sind mit der Prifung beauftragt, ob und wenn ja unter welchen Bedingun-
gen die Veroffentlichung eines solchen Transparenzberichts zulassig ist.

Nicht Gegenstand der Priifung sind Uberwachungsmanahmen/Auskunftsersuchen nach Lan-
desrecht.

B. Kurzzusammenfassung

Bitte beachten Sie, dass die Lektire dieser Kurzzusammenfassung nicht die Lektire des voll-
standigen Gutachtens ersetzen kann. Schlussfolgerungen mit rechtlichen Konsequenzen sollten
ausschlieBlich aus dem vollstandigen Gutachten gezogen werden.

Zusammenfassend ist festzuhalten, dass die Veroffentlichung eines Transparenzberichts zulds-
sig ist, soweit dadurch keine Gefahrdung von Ermittlungserfolgen oder eine Offenbarung von
laufenden Ermittlungen zu beflrchten ist. Die Gefahrdung von Ermittlungen der Sicherheitsbe-
horden ist ausgeschlossen, wenn sich die veroffentlichten Angaben im Rahmen des Umfangs
der Berichte des Bundesamts flr Justiz nach 8§ 100b Abs. 5, 6, 100g Abs. 4 StPO bzw. der Be-
richte der G10-Kommission und des Gremiums nach & 23c Abs. 8 des Zollfahndungsdienstgeset-
zes halten.

Dies bedeutet, dass die folgenden Angaben zulassig sind:
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VI.

bei strafprozessualer Telekommunikationsiberwachung nach § 100a StPO bzw. § 20l

Abs. 1 BKAG:

(1)  Anzahl der TK-Uberwachungsanordnungen nach & 100a StPO, unterschieden nach
Erst- und Folgeanordnungen,

(2)  zugrunde liegende Anlassstraftaten;

bei strafprozessualer Beschlagnahme von Postfachern:

1)  Anzahl der Beschlagnahmen auf Basis von & 94 StPO,

2)  Anzahl der Beschlagnahmen auf Basis von & 99 StPO,

3)  Anzahl der Beschlagnahmen auf Basis von & 100a StPO,

4 zugrunde liegende Anlassstraftaten,

5)  Angabe, auf welchen Zeitraum sich die Beschlagnahme bezog;

~

(
(
(
(
(

bei strafprozessualer Bestandsdatenabfrage nach & 100j StPO:
(1)  Anzahl der Bestandsdatenabfragen auf Basis von & 100j StPO,
(2)  zugrunde liegende Anlassstraftaten.

bei strafprozessualer Verkehrsdatenabfrage nach § 100g StPO bzw. & 20m Abs. 1 BKAG:

(1) Anzahl der Verkehrsdatenabfragen, unterschieden nach Erst- und Folgeanordnun-
gen,

(2)  zugrunde liegende Anlassstraftaten,

(3) Angabe, auf welchen Zeitraum sich die Verkehrsdatenabfrage bezog,

(4) Erfolgsquote.

bei Telekommunikationsiberwachung, Verkehrsdatenabfrage und E-Mail-

Herausgabeverlangen durch Geheimdienste:

(1)  Anzahl der TK-Uberwachungsanordnungen der Geheimdienste, unterschieden nach
Erst- und Folgeanordnungen,

(2)  Anzahl der E-Mail-Postfach-Herausgabeverlangen der Geheimdienste,

(3) Anzahl der Verkehrsdatenabfragen der Geheimdienste, unterschieden nach Erst-
und Folgeanordnungen,

aufgeteilt nach dem jeweiligen Geheimdienst und der jeweils angewendeten Rechts-

grundlage;

bei Bestandsdatenabfrage von Geheimdiensten:
(1) Anzahl der Bestandsdatenabfragen der Geheimdienste,
(2) aufgeteilt nach den verschiedenen Geheimdiensten;
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VII.

bei TK-Uberwachung nach & 23a Abs. 1 ZFdG und Verkehrsdatenabfrage nach & 23g Abs. 1

ZfdG

(1)  Anzahl der TK-Uberwachungsanordnungen nach & 23a Abs. 1 ZFdG, unterschieden
nach Erst- und Folgeanordnungen,

(2) Anzahl der Verkehrsdatenabfragen nach & 23g Abs.1 ZFdG, unterschieden nach
Erst- und Folgeanordnungen,

(3) zugrunde liegende Anlassstraftaten.

Ein Weniger an Informationen ist naturlich jederzeit zulassig.

Der Transparenzbericht sollte sich mindestens auf ein Quartal beziehen, besser auf ein Halbjahr
oder Jahr.
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C. Im Einzelnen

Nach allgemeinen Grundsatzen ist die Veroffentlichung der Daten Uber Anfragen von Sicher-
heitsbehdrden rechtmafig, sofern dies nicht gesetzlich untersagt ist. Da der Transparenzbericht
keine dem Fernmeldegeheimnis oder dem Datenschutzrecht unterliegenden Angaben enthalten
wirde, konnen die diesbezuglichen Vorschriften bei der Prifung aufder Betracht bleiben. Da erst
im Nachhinein statistische Angaben veroffentlicht werden sollen, besteht auch kein Risiko, eine
Strafvereitelung (&8 258 StGB) zu begehen.

Folgend wird fiir die verschiedenen Arten von Uberwachungsmatnahmen gepriift, ob und ggf.
welche gesetzlichen Regelungen einer Veroffentlichung entgegenstehen.

L Ielel ikationsi | 1.5 1002 StPO bzw. § 20L Abs, 1 BKAG

Die laufende Uberwachung der Telekommunikation ist den Strafverfolgungsbehsrden nach
88 100a, 100b StPO gestattet. & 110 TKG regelt die Umsetzung von Uberwachungsmainahmen
und enthalt insbesondere die Ermachtigung an die Bundesregierung, eine Rechtsverordnung
uber die technischen Anforderungen und die organisatorischen Eckpunkte zu erlassen; auf die-
ser Basis wurde die Verordnung uber die technische und organisatorische Umsetzung von Maf3-
nahmen der Uberwachung der Telekommunikation (TKUV) erlassen.

Das Bundeskriminalamt hat zudem nach & 20l Abs. 1 BKAG die Moglichkeit zur Telekommunika-
tionstiberwachung. Die Mitwirkungspflicht des Providers ergibt sich aus & 20l Abs. 5 BKAG. Eine
gesonderte Verschwiegenheitspflicht enthalt das BKAG nicht, so dass es hier nicht weiter zu be-
achten ist.

1. Gesetzliche Grundlagen einer Verschwiegenheitspflicht

a) Verschwiegenheitspflicht nach § 15 TKUV

& 15 TKUV enthilt in Abs. 1 das Verbot, Informationen (iber die Art und Weise der Umsetzung
der Telekommunikationstiberwachung Unbefugten zugdnglich zu machen. In Abs. 2 stellt § 15
TKOV Schutzpflichten auf, die zur Geheimhaltung der Informationen aus der Telekommunikati-
onsluberwachung vom Telekommunikationsdienstleister zu erfiillen sind.

Die TKUV regelt unter anderem die Anforderungen fiir technische Einrichtungen zum Zweck der
Umsetzung der in §§ 100a, 100b StPO geregelten Uberwachung und Aufzeichnung der Tele-
kommunikation und der Erteilung von Auskiinften. Die TKUV erfasst somit richtigerweise weder
die Sicherstellung und Beschlagnahme von E-Mail-Postfachern (vgl. hierzu Meyer-Gofner, StPO,
56. Auflage 2013, & 100a Rn. 6b f.; & 94 Rn. 16a, 19a) noch die Uberwachung und Aufzeichnung
von Verkehrsdaten nach & 100g StPO. Folglich betrifft die Verschwiegenheitspflicht des § 15
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TKOV lediglich die Mitteilung von Informationen iber die Telekommunikationsiiberwachung im
Sinne des § 100a StPO.

b) Verschwiegenheitspflicht nach § 17 Abs. 1 G10-Gesetz
§ 17 Abs. 1 des G10-Gesetzes lautet:

Wird die Telekommunikation (...) nach den §8% 100a, 100b der Strafprozessordnung
tiberwacht, darf diese Tatsache von Personen, die Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.”

Das Mitteilungsverbot ist nach & 18 G10-Gesetz strafbewehrt.

2. Umfang der Verschwiegenheitspflicht

a)  §15Abs. 1 TKOV

§ 15 TKUV enthilt in Abs. 1 das Verbot, Informationen lber die Art und Weise der unterneh-
mensinternen technischen Umsetzung der Telekommunikationsiberwachung Unbefugten zu-
ganglich zu machen. Die Begrindung zum Verordnungsentwurf
(http://www.bfdi.bund.de/SharedDocs/VortraegeUndArbeitspapiere/20011025UllrichBegruendu
ngTKUeV.html, S. 12) fihrt dazu aus:

.Wenngleich die der technischen Umsetzung von UberwachungsmaBnahmen zugrunde
liegenden technischen Vorgdnge durch die entsprechenden internationalen technischen
Standards als allgemein bekannt anzusehen sind, soll der Verpflichtete unternehmensin-
terne Informationen, wie derartige MafSnahmen in seiner Telekommunikationsanlage
umgesetzt werden, Unbefugten nicht zugdnglich machen.”

Die Veroffentlichung einer Statistik Uber die Anfragen der Sicherheitsbehdrden berthrt diese
Verschwiegenheitspflicht nicht, so dass sich die Frage nicht stellt, ob die Vorschrift Uberhaupt
den Rahmen ihrer gesetzlichen Ermachtigungsnorm einhalt.

b)  §15Abs. 2 TKOV

§ 15 Abs. 2 Satz 1 TKUV regelt die Schutzpflicht des Telekommunikationsunternehmens, die mit
der Uberwachung im Zusammenhang stehenden Informationen vor unbefugtem Zugriff Dritter
zu bewahren.

Somit muss bereits bezweifelt werden, dass sich aus & 15 Abs. 2 TKUV iberhaupt eine Ver-
schwiegenheitspflicht ergibt, auch wenn die Begriindung zum TKUV-Entwurf dies so sehen will:
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,Uber durchgefiihrte Uberwachungsmanahmen hat der Verpflichtete Stillschweigen zu
wahren.”

Dies ergibt sich nicht hinreichend aus dem Wortlaut; vielmehr geht es um den ,Schutz, ,insbe-
sondere hinsichtlich unbefugter Kenntnisnahme®, d.h. technische Anforderungen, wie sie auch
der zu Grunde liegende & 110 Abs. 2 Nr. 1 lit. a) TKG als zulassigen Regelungsinhalt benennt.

Nach der neueren Rechtsprechung ist es jedoch der Wortlaut einer Vorschrift, der letztlich Gber
ihren Bedeutungsgehalt entscheidet, nicht die Ansichten der Entwurfsverfasser, was sie mit der
Vorschrift ausdricken wollten, wenn sich diese Ansichten nicht im Gesetzeswortlaut niederge-
schlagen haben (BGH, Urt. v. 19.4.2012 - 1ZB 80/11, NJW 2012, 2958, 2961, Rn. 30 - Alles
kann besser werden). Moglicherweise ist aber auch der Satz in der Entwurfsbegrindung nur als
Hinweis auf eine ohnehin bestehende Rechtslage zu verstehen.

Wirde man entgegen der hier vertretenen Ansicht eine echte Verschwiegenheitspflicht anneh-
men, hatte die TKUV (als untergesetzliches Recht) jedenfalls unzuldssig den Rahmen verlassen,
den & 110 Abs. 2 Nr. 1 lit. a) TKG vorgibt. & 15 Abs. 2 TKUV wiirde dann gegen den Vorbehalt
des Gesetzes und das Bestimmtheitsgebot verstofRen (Art. 80 Abs. 1 Satz 2 GG).

Denn eine Erméchtigung zum Verbot der Weitergabe von Informationen tiber Uberwachungs-
mafRnahmen lasst sich § 110 TKG - auch unter Berlicksichtigung der Rechtsprechung des Bun-
deverfassungsgerichts, dass Inhalt, Zweck und Ausmaf’} der Verordnungsermachtigung auch
durch Auslegung ermittelt werden konnen und nicht ausdricklich im Gesetz genannt werden
mussen (BVerfG, Beschl. v. 12.11.1958 - 2 BvL 4/56, NJW 1959, 475, 475 f) — nicht mit der er-
forderlichen Klarheit entnehmen.

Auch in der Geschichte des § 110 Abs. 2 TKG gibt es keine Hinweise darauf, dass die Vorschrift
etwas anderes regeln wollte als die rein technische Umsetzung der Uberwachungsmafnahmen:

Die Verordnungsermachtigung zur Regelung der technischen Umsetzung von Uberwachungs-
mafnahmen wurde erstmalig im Rahmen der Postreform Il als & 10b Satz 2 des Gesetzes uber
Fernmeldeanlagen (FAG) eingefiihrt. Die Regelung geht auf die Stellungnahme des Innenaus-
schusses vom 23.6.1994 zuriick (vgl. BT-Drs. 12/8060, S. 172), die vom Ausschuss fur Post und
Telekommunikation und letztlich vom Bundestag iubernommen wurde. Eine Begrindung fir die
Gesetzesanderung findet sich in den Materialien nicht (vgl. BT-Drs. 12/8060, S. 197). Die Vor-
schrift stellte jedoch bereits damals ausschliefilich auf technische Aspekte ab:

,Die Bundesregierung wird ermdchtigt, durch Rechtsverordnung die technische Umset-
zung von Uberwachungsmafinahmen in den Fernmeldeanlagen, die fiir den dffentlichen
Verkehr bestimmt sind, zu regeln.”
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Die Vorschrift wurde sodann im Wesentlichen in & 88 TKG 1996 = § 85 TKG-E 1996 ubernom-
men. & 85 Abs. 2 Satz 2 TKG-E 1996 lautete:

,Die Bundesregierung wird ermdchtigt, durch Rechtsverordnung, die nicht der Zustim-

mung des Bundesrates bedarf,

1. die technische und organisatorische Umsetzung von UberwachungsmaBnahmen in
diesen Telekommunikationsanlagen und

2. das Genehmigungsverfahren

zu regeln.”

Die Gesetzesbegrindung spricht ausschliefslich davon, dass ,die technische Umsetzung der ge-
setzlichen UberwachungsmaBnahmen® durchzusetzen sei, dass durch eine entsprechende ,tech-
nische Gestaltung der zu treffenden Vorkehrungen® eine Genehmigung zu erhalten sei und dass
bei den ,technischen Vorgaben® auf Standards zu setzen sei (BT-Drs. 13/3609, S. 54). Die Be-
grindung halt zudem fest:

,Nach Satz 2 kénnen den Betreibern von Telekommunikationsanlagen — wie bisher nach
$ 10b Satz 2 FAG - durch Rechtsverordnung Vorgaben gemacht werden, wie diese ihre
Verpflichtung, die Uberwachung und Aufzeichnung des Fernmeldeverkehrs zu ermégli-
chen, zu erfiillen haben.”

Es ging dem Gesetzgeber demnach ausschlieilich um eine Ermachtigung, das ,Wie“ der techni-
schen Umsetzung von UberwachungsmaBnahmen durch Rechtsverordnung genauer zu regeln.

Bis zum Inkrafttreten des TKG 2004 war im Gesetz ausschlieBlich von ,technischen® Aspekten
die Rede. § 108 Abs. 2 TKG-E 2004 (BR-Drs. 755/03, S. 55), der im Wesentlichen unverandert als
§ 110 Abs. 2 TKG 2004 Gesetz geworden ist, bringt erstmalig auch die ,organisatorischen Eck-
punkte® ins Spiel:

,Die Bundesregierung wird ermdchtigt, durch Rechtsverordnung, die nicht der Zustim-

mung des Bundesrates bedarf

1. Regelungen zu treffen

a) lber die grundlegenden technischen Anforderungen und die organisatorischen Eck-
punkte fiir die Umsetzung von UberwachungsmagBnahmen einschlieflich der Umset-
zung von Uberwachungsmagnahmen durch einen von dem Verpflichteten beauftrag-
ten Erfiillungsgehilfen,

b) liber den Regelungsrahmen fiir die Technische Richtlinie nach Absatz 3,

¢) fiir den Nachweis nach Absatz 1 Satz 1 Nr. 4 und

d) fiir die ndhere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Satz 1
Nummer 5 sowie

2. zu bestimmen,
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a) in welchen Fdllen und unter welchen Bedingungen voriibergehend auf die Einhal-
tung bestimmter technischer Vorgaben verzichtet werden kann,

b) dass die Regulierungsbehdrde aus technischen Griinden Ausnahmen von der Erftil-
lung einzelner technischer Anforderungen zulassen kann und

¢) bei welchen Telekommunikationsanlagen und damit erbrachten Diensteangeboten
aus grundlegenden technischen Erwdgungen oder aus Griinden der Verhdltnismd-
Bigkeit abweichend von Absatz 1 Satz 1 Nr. 1 keine technischen Einrichtungen vor-
gehalten und keine organisatorischen Vorkehrungen getroffen werden miissen.”

Hierzu halt die Gesetzesbegrindung (BR-Drs. 755/03, S. 126) fest:

,Die Wortwahl ,grundlegenden technischen Anforderungen® soll verdeutlichen, dass die
fiir die technische Entwicklung unabdingbar erforderlichen detaillierten Festlegungen
nicht in der Rechtsverordnung erfolgen kdnnen, sondern in der technischen Rechtlinie
nach Absatz 3; durch die Worter ,organisatorische Eckpunkte wird klargestellt, dass die
Rechtsverordnung nicht grundlegend in die Organisationsfreiheit der Unternehmen ein-
greift, sondern lediglich Vorgaben fiir unabweisbare Forderungen der Strafverfolgungs-
und Sicherheitsbehorden macht, z.B. Vorgaben zur Erreichbarkeit der Unternehmen, der
Zuldssigkeit der organisatorischen Ausgliederung der mit der Umsetzung von Uberwa-
chungsmaBnahmen verbundenen Aufgaben oder zu Ubermittlungsméglichkeiten von
Anordnungen.”

Wie auch die Uberschrift des & 108 TKG-E 2004 = & 110 TKG 2004:
.Technische Umsetzung von Uberwachungsmagnahmen*

zeigt, ging es dem Gesetzgeber somit weiterhin ausschlietlich darum, in der TKUV technische
Fragen zur Durchfiihrung der Uberwachung zu regeln, nicht aber materielle Verbotstatbestinde
zu ermdglichen. Die Entscheidung, ob UberwachungsmaBnahmen geheim zu halten sind, ist
aber grundsatzlicher Natur und daher vom parlamentarischen Gesetzgeber selbst zu treffen.

In der Folge in & 110 TKG hinzugekommen ist nur die ,Erteilung von Auskiinften®, die hinsicht-
lich der hier entscheidenden Frage jedoch keine Auswirkungen hat.

Somit bleibt festzuhalten, dass § 15 Abs. 2 TKUV den zuldssigen Rahmen der Erméchtigungs-
grundlage verlassen wirde, wollte man die Norm dahingehend auslegen, dass sie eine Ver-
schwiegenheitspflicht regelt.

SchlieBSlich enthalten die Berichte nach &8 100b Abs. 5, 6, 100g Abs. 4 StPO ausfuhrliche Anga-
ben hinsichtlich der Anzahl und Grundlagen der Uberwachungsanordnungen, so dass der Schutz
dieser Informationen durch & 15 Abs. 2 Satz 2 TKUV offensichtlich nicht beabsichtigt sein kann.
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4] § 17 Abs. 1 G10-Gesetz

§ 17 Abs. 1 G10-Gesetz greift zunachst nur ein, wenn die Telekommunikation tatsachlich tber-
wacht wird. Eine Negativ-Aussage hinsichtlich UberwachungsmaRnahmen ist somit zul&ssig.

Im Fall einer TK-Uberwachung darf nach & 17 Abs. 1 G10-Gesetz ,diese Tatsache” nicht mitge-
teilt werden. Legt man diese Vorschrift streng nach ihrem Wortlaut weit aus, kdnnte man zu
dem Ergebnis kommen, dass jede bejahende Aussage zum Vorliegen einer TKU unzuldssig wére.
Andererseits ist diese Auslegung nicht zwingend; der Wortlaut lasst auch das Verstandnis zu,
dass es nur um konkrete Uberwachungsmafnahmen geht, was insbesondere auch unter Bertick-
sichtigung des Wortlauts der Abs. 2 und 3 naheliegend ist, die auf ,die Aushandigung von Sen-
dungen® und ,ein Auskunftsersuchen oder eine Auskunftserteilung” - und damit Einzelfille -
abstellen und nicht wie Abs. 1 dies - wohl aus sprachlichen Grinden - tut allgemein auf ,die
Telekommunikation®.

Ein allgemeines Verbot jeglicher Aussagen zu Uberwachungsmanahmen ist offensichtlich auch
nicht die Intention des Gesetzgebers gewesen. Vielmehr ging es darum, eine Gefahrdung der
Ermittlungen durch einzelfallbezogene Angaben zu vermeiden; es geht um die Frage, ob eine
Kennung (z.B. E-Mail-Postfach) Gegenstand einer Uberwachungsmatnahme ist. Die Gesetzesbe-
grindung (BT-Drs. 13/5753, S. 7) halt dazu fest:

,Die Uberwachung nach dem G10 ist nur dann effektiv durchfiihrbar, wenn die davon
Betroffenen nicht vorzeitig iiber die Manahme informiert werden.”

Ansonsten ware die zunichst vorhandene Regelung, dass die anbieterbezogene Uberwachungs-
statistik Dritten nicht bekannt gemacht werden darf (8 85 Abs. 5 Satz 3 TKG-E 1996 [BT-Drs.
13/3609, S. 27] bzw. § 88 Abs. 5 Satz 3 TKG 1996 bzw. § 110 Abs. 8 Satz 3 TKG 2004) uberflis-
sig gewesen. Es ist nicht davon auszugehen, dass der Gesetzgeber ein Gesetz ohne Anwen-
dungsbereich erlasst. Auch waren bei einer solchen weiten Auslegung die Berichte nach
§§ 100b Abs. 5, 6, 100g Abs. 4 StPO nur deswegen zuldssig, weil das Gesetz sie explizit anord-
net. Die gesetzlichen Regelungen waren damit in sich unschlissig, weil eine einzige Handlung
einerseits verboten und andererseits erlaubt ware, ohne dass es flr die Unterscheidung einen
sinnvollen Grund gabe.

Das Verbot der Bekanntgabe der betreiberinternen Statistik im TKG wurde zum 1.1.2008 gestri-
chen. Die Nachfolgeregelung in & 100b Abs. 5 und 6 StPO sieht kein Verbot mehr vor, sondern
im Gegenteil die Ver6ffentlichung von Statistiken tiber Uberwachungsmatnahmen. Zwar ist die
Statistik-Pflicht mittlerweile von den Providern auf die Strafverfolgungsbehdrden tUbergegan-
gen. Hatte der Gesetzgeber aber die bisherigen betreiberinternen Statistiken verbieten wollen,
wadre eine entsprechende ausdrickliche Regelung oder jedenfalls ein Hinweis in der Gesetzes-
begrundung, dass sich trotz der Aufhebung von & 110 Abs. 8 TKG nichts am - wenn es denn be-
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standen hatte - Verbot der Bekanntgabe einer Uberwachungsstatistik andert, zu erwarten ge-
wesen. An beidem fehlt es aber (vgl. nur BT-Drs. 16/5846, S. 48 und 68).

d) § 15 Abs. 2 TKUV und § 17 Abs. 1 G10-Gesetz

Auerdem belegt die im Jahr 2005 eingefiihrte Regelung des & 15 Abs. 2 Satz 3 TKUV, dass nach
der zentralen gesetzgeberischen Motivation nur die Mitteilung einzelfallbezogener Informatio-
nen Uber UberwachungsmaBnahmen verhindert werden soll. Denn nach der Verordnungsbe-
griindung (BR-Drs. 631/05, S. 32) ,verdeutlicht® & 15 Abs. 2 Satz 3 TKUV, dass eine nicht einzel-
fallbezogene Weitergabe statistischer Daten tiber Uberwachungsmafinahmen zul3ssig ist. Ware
§ 17 Abs. 1 G10-Gesetz weit auszulegen, wirde es sich einerseits nicht um eine ,Verdeutli-
chung“ handeln. Andererseits ware & 15 Abs. 2 Satz 3 TKUV nichtig wegen VerstoRes gegen den
Vorrang des Gesetzes (hier & 17 Abs. 1 G10-Gesetz), weil § 15 Abs. 2 Satz 3 TKUV als reine
Rechtsverordnung etwas erlauben wurde, was das Gesetz verbietet.

3. Ergebnis

Angaben zu einzelnen TK-Uberwachungsmafnahmen diirfen nicht gemacht werden und sind
strafbar, 88 17 Abs. 1, 18 G10-Gesetz, weil diese Ermittlungsmafinahmen konkret gefahrden
wiurden. Durch die Veroffentlichung statistischer Angaben ist eine Gefahrdung konkreter Ermitt-
lungen grundsatzlich nicht zu beflurchten. Zulassig sind daher statistische Zusammenfassungen
nach dem Muster des § 100b Abs. 5 und 6 StPO.

Im Transparenzbericht zulassig ist also die Angabe

(1)  der Anzahl der TK-Uberwachungsanordnungen nach & 100a StPO, unterschieden nach
Erst- und Verlangerungsanordnungen und

(2) der jeweils zugrunde liegenden Anlassstraftat nach Mafdgabe der Unterteilung in & 100a
Abs. 2 StPO.

Il.  Strafprozessuale Beschlagnahme von Postfachern

1. Offene Beschlagnahme

Die Beschlagnahme nach & 94 StPO ist auch auf die Beschlagnahme von E-Mails beim Provider
anwendbar (BVerfG, Beschl. v. 16.6.2009 - 2 BvR 902/06, MMR 2009, 673, 675, Rn. 55). Es han-
delt sich dabei um eine grundsatzlich offene Ermittlungsmafinahme.

Es besteht daher kein Grund, Angaben Uber erfolgte Postfach-Beschlagnahmen auf der Grundla-
ge von & 94 StPO zurickzuhalten. Diese konnen also im Transparenzbericht erwahnt werden.
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2. Heimliche Beschlagnahme

Soll die Beschlagnahme von E-Mail-Postfachern dagegen heimlich erfolgen, halt eine Minder-
meinung die Regelungen uber die Postbeschlagnahme (88§ 99, 100 StPO) fur einschlagig (darun-
ter auch eine altere Entscheidung des BGH, Beschl. v. 31.3.2009 - 1 StR 76/09, NJW 2009, 1828,
die allerdings durch BVerfG, Beschl. v. 16.6.2009 - 2 BvR 902/06, NJW 2009, 2431, uberholt ist).

Jedoch bezieht sich die Regelung nur auf verkorperte Postsendungen (Briefe) und Telegramme.
Sie halt zudem die vom BVerfG aufgestellten Anforderungen insbesondere an heimliche Ermitt-
lungsmaRnahmen nicht ein (vgl. dazu BVerfG, Beschl. v. 16.6.2009 - 2 BvR 902/06, NJW 2009,
2431, 2434 f., Rn. 68 ff.). Auch der Entwurf eines Gesetzes zur Neuregelung der Telekommunika-
tionsiberwachung und anderer verdeckter Ermittlungsmainahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG (BT-Drs. 16/5846, S. 38 f.) widerspricht einer in der rechtswissenschaftli-
chen Literatur erhobenen Forderung, eine einheitliche Vorschrift fiir die Uberwachung von
,Fernkommunikation“ zu schaffen, mit dem Argument, dass zwischen der Uberwachung des
Postverkehrs einerseits (88 99, 100 StPO) und der Telekommunikation andererseits (88 100a,
100b StPO) grundlegende strukturelle Unterschiede bestlinden, die eine unterschiedliche ge-
setzliche Regelung geboten erscheinen lief3en. Insbesondere wird die einfache Duplizierbarkeit
von Daten als Argument fir eine abweichende Regelung in 88 100a, 100b StPO angefiihrt. Auch
daraus wird deutlich, dass 88 99, 100 StPO nur fur Postsendungen in der herkdommlichen Be-
griffsbedeutung, d.h. korperliche Schriftstiicke, anwendbar ist.

Die herrschende Meinung halt eine heimliche E-Mail-Postfach-Beschlagnahme deshalb nur auf
Basis von & 100a StPO als Mafinahme der Telekommunikationsiberwachung fur zulassig.

Eine weitere Ansicht halt eine heimliche E-Mail-Postfach-Beschlagnahme fir Gberhaupt nicht
zulassig, solange es keine ausdriickliche gesetzliche Regelung gibt. (Dafur sprechen immerhin
auch Art. 10 und 19 Abs. 1 GG: Das Telekommunikationsgeheimnis kann nur eingeschrankt wer-
den, wenn das entsprechende Gesetz - dies kann auch das Gesetz sein, mit dem die StPO gean-
dert wird - das so genannte Zitiergebot einhalt, also ausdricklich schreibt, dass das Grundrecht
des Art. 10 GG eingeschrankt wird. Deswegen muss eine analoge Anwendung einer Beschlag-
nahmeregelung fir ,Postsendungen® auf ,elektronische Sendungen® m.E. ausscheiden. Selbst
wenn das Zitiergebot hier ausnahmsweise nicht gelten sollte - namlich dann, wenn & 99 StPO
so genanntes vorkonstitutionelles Recht sein sollte, also dlter sein sollte als das Grundgesetz,
was ich mangels Entscheidungserheblichkeit nicht geprift habe, - wirde ich davon ausgehen,
dass eine nach Inkrafttreten des Grundgesetzes erstmals angewandte analoge Anwendung von
§ 99 StPO das Zitiergebot auslosen wiirde und deswegen nicht moglich ist.)

Die Postbeschlagnahme nach & 99 StPO bleibt zwar typischerweise zundchst geheim (& 33
Abs. 4 StPO), doch gilt dies nicht unbeschrankt. Denn wenn ein Brief zwar zunachst zuriickge-
halten wird, allerdings bestimmte Teile trotz des laufenden Ermittlungsverfahrens nicht unbe-
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dingt weiterhin zuriickgehalten werden mussen, muss der Empfanger eine Kopie davon be-
kommen (§ 100 Abs. 5 StP0O). Damit wird dem Empféanger klar, dass es eine Uberwachung gegen
ihn gibt (dhnlich & 100 Abs. 4 StPO: Weiterleitung nach Offnung). Hier hat also schon der Ge-
setzgeber den Schutz der Ermittlungen vor Bekanntwerden der Uberwachung nur als beschrénkt
entscheidend angesehen.

Dementsprechend gilt nur fir Mafnahmen nach § 100a StPO eine Stillschweigenspflicht (8 17
Abs. 1 G10-Gesetz):

Wird die Telekommunikation (...) nach den 8§ 100a, 100b der Strafprozessordnung
tiberwacht, darf diese Tatsache von Personen, die Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.”

Diese Stillschweigenspflicht ist nach & 18 G10-Gesetz strafbewehrt. Zum genauen Umfang die-
ser Pflicht siehe bereits oben unter I.

3. Ergebnis

a) Beschlagnahme auf der Grundlage von §§ 94, 99 StPO

Fur ein Verbot der Offenlegung von Beschlagnahmen auf der Basis von §§ 94 und 99 StPO fehlt
es an einer Verbotsnorm. Jedenfalls wenn kein Bezug zu einem einzelnen Postfach bzw. einer
Person herstellbar ist, spricht daher nichts gegen eine Offenlegung im Transparenzbericht.

Im konkreten Fall zuldssig waren also beispielsweise die Angabe

(1)  der Anzahl der Beschlagnahmen auf der Basis von § 94 StPO und von
(2) §99 StPO und

(3) der jeweils zugrunde liegenden Anlassstraftat.

Maoglich ware auch
(4) die Angabe, auf welchen Zeitraum sich die Beschlagnahme bezog.

b) Beschlagnahme auf der Grundlage von § 100a StPO

Sofern eine heimliche E-Mail-Postfach-Beschlagnahme auf Basis von & 100a StPO erfolgt (zu
§ 100a StPO bereits oben unter 1), misste man wohl zumindest auch angeben dirfen, dass es
sich nicht um eine laufende TKU handelte (was man bei Manahmen nach & 100a StPO eigent-
lich erwarten musste), sondern um eine heimliche Postfach-Beschlagnahme, und wohl auch
entsprechend & 100g Abs. 4 Nr. 4 StPO, auf welchen zurlickliegenden Zeitraum sich diese bezog
(Wortlaut: ,Anzahl der zurtickliegenden Monate, fiir die Verkehrsdaten nach Absatz 1 abgefragt wur-
den, bemessen ab dem Zeitpunkt der Anordnung®).
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Im konkreten Fall zulassig ist somit die Angabe

(1)  der Anzahl der Beschlagnahmen auf Basis von & 100a StPO und

(2) der jeweils zugrunde liegenden Anlassstraftat nach Mafigabe der Unterteilung in § 100a
Abs. 2 StPO.

Maoglich ware wohl auch
(3) die Angabe, auf welchen Zeitraum (in Monaten zuriickgerechnet) sich die Beschlagnahme
bezog.

ll.  Bestandsdatenauskunft nach & 100j StPQ

1. Verschwiegenheitspflicht

Die Bestandsdatenauskunft zu Strafverfolgungszwecken ist in & 100j StPO geregelt. § 113 Abs. 4
Satz 2 TKG regelt eine diesbeziigliche Verschwiegenheitspflicht:

,Uber das Auskunftsersuchen und die Auskunftserteilung haben die Verpflichteten ge-
geniiber den Betroffenen sowie Dritten Stillschweigen zu wahren.”

Diese Verschwiegenheitspflicht betrifft ausweislich ihrer systematischen Stellung ausschlieflich
Bestandsdaten im Sinne des § 95 TKG i.V.m. § 3 Nr. 3 TKG sowie im Sinne des & 111 TKG. Ein
Verstof3 stellt nach & 149 Abs. 1 Nr. 35 TKG eine Ordnungswidrigkeit dar.

2. Umfang der Verschwiegenheitspflicht

Die Verschwiegenheitspflicht erstreckt sich ausweislich des Wortlauts des § 113 Abs. 4 Satz 2
TKG auf Auskunftsersuchen durch und Auskunftserteilung an die in § 113 Abs. 3 TKG genannten
Sicherheitsbehdrden. Dass die Verschwiegenheitspflicht auch die Veroffentlichung statistischer
Angaben (ber Art und Anzahl der erfolgten Anfragen hinsichtlich der Ubermittlung von Be-
standsdaten nach 8§ 95, 111 TKG untersagt, erscheint angesichts des Wortlauts des § 113
Abs. 4 Satz 2 TKG (,das Auskunftsersuchen und die Auskunftserteilung®) zwar nicht von vornhe-
rein ausgeschlossen.

a) Bestimmtheitsgebot und Wortlautgrenze

Es ist jedoch zu beachten, dass jedenfalls fir eine ordnungswidrigkeitenrechtliche Verfolgung
das Bestimmtheitsgebot des Art. 103 Abs. 2 GG gilt: Eine Bestrafung (dazu gehort auch ein Buf3-
geld) ist nur dann maoglich, wenn das Gesetz eindeutig ist. Hier verwendet das Gesetz den be-
stimmten Artikel im Singular (,das“ Auskunftsersuchen, ,die“ Auskunftserteilung). Das Verbot
bezieht sich demnach bereits nach seinem Wortlaut (nur) auf einzelne Ersuchen und Auskinfte.
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Es bezieht sich nicht auf den Umstand, dass in einem bestimmten Zeitraum keine Auskunftser-
suchen eingegangen sind, und nicht auf statistische Angaben ohne Bezug zu einem einzelnen
Auskunftsersuchen.

b) Sinn und Zweck der Norm

Der erkennbare gesetzgeberische Wille sowie Sinn und Zweck der Regelung sprechen zudem
daflr, dass die Verschwiegenheitspflicht nur im Falle der Gefahrdung von Ermittlungen der Si-
cherheitsbehérden Anwendung findet:

Die Verschwiegenheitspflicht des heutigen & 113 Abs. 4 Satz 2 TKG beruht mafigeblich auf der
erstmals in § 87 Abs. 5 Satz 3 TKG-RegE 1996 enthaltenen Regelung. Nach der gesetzgeberi-
schen Intention sollte die Verschwiegenheitspflicht sicherstellen, dass die Ermittlungen der Be-
horden nicht gefahrdet werden (vgl. BT-Drs. 13/3609, S. 29, 56). Die Verschwiegenheitspflicht
wurde in der urspringlichen Fassung des TKG vom 25.7.1996 (vgl. Bundesgesetzblatt I, S. 1120)
in 88 89 Abs. 6 Satz 2, 90 Abs. 5 Satz 3 TKG 1996 ubernommen. Seitdem wurde die Verschwie-
genheitspflicht ohne Anderung der gesetzgeberischen Regelungsintention beibehalten (vgl. BT-
Drs. 15/2316, S. 97 mit Verweis auf § 111 Abs. 1 Satz 3 TKG-RegE 2004; spater geregelt in
§ 113 Abs. 1 Satz 4 TKG 2004).

Die Gesetzgebungsmaterialien belegen auch bezlglich der heute glltigen Regelung des § 113
Abs. 4 Satz 2 TKG, dass an der urspringlichen Regelungsintention der Verschwiegenheitspflicht
festgehalten werden sollte (vgl. BT-Drs. 17/12879, S. 10; BR-Drs. 664/12, S. 18). Folglich dient
die Verschwiegenheitspflicht nach der gesetzgeberischen Intention ausschlielich der Vorbeu-
gung der Gefahrdung von Ermittlungserfolgen bzw. der Offenbarung der laufenden Ermittlun-
gen (so auch Eckhardt, in: Beck’scher TKG-Kommentar, 4. Auflage 2013, § 113 Rn. 50 mw.N,;
Bar, TK-Uberwachung, & 100g Rn. 45).

4] Verbot daher nur bei Behinderung von Ermittlungen

Nach alledem liegt ein Verstof’ gegen die Verschwiegenheitspflicht durch die Veroffentlichung
der Anzahl der erfolgten Anfragen der Sicherheitsbehdrden allenfalls vor, sofern hierdurch Er-
mittlungen der Sicherheitsbehdrden behindert werden kdnnten.

Diese Behinderung konnte sich auf konkrete Ermittlungsmafinahmen einerseits und die gene-
relle Ermittlungstaktik der Sicherheitsbehdrden andererseits beziehen. Die Behinderung konkre-
ter Ermittlungstatigkeiten durch die Veroffentlichung statistischer Angaben ist jedoch ausge-
schlossen, da die Zahlen keine Rickschlusse auf konkrete Ermittlungen zulassen. Allenfalls ist
denkbar, dass infolge der Statistik generelle Ruckschlisse auf die Ermittlungstaktik der deut-
schen Sicherheitsbehdrden mdoglich sind. Die Verhinderung von Rickschlissen auf das Ermitt-
lungsverhalten der Sicherheitsbehdrden ist aber vom Schutzzweck der Verschwiegenheitspflicht
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nicht erfasst: So belegt bereits die Gesetzeshistorie die Tendenz zum besonderen Schutz kon-
kreter ErmittlungsmaRnahmen.

Dartber hinaus ware der Schutz von Informationen Uber das Ermittlungsverhalten durch die
Verschwiegenheitspflicht nach § 113 Abs. 4 Satz 2 TKG ohnehin nicht zu gewahrleisten: Denn
eine ausdrickliche Verschwiegenheitspflicht fur Maftnahmen der Beschlagnahme nach § 94
StPO bzw. § 99 StPO oder der Verkehrsdateniberwachung nach & 100g StPO existiert nicht (zu
Mafinahmen der Telekommunikationsiberwachung nach & 100a StPO siehe oben unter I.).

AuRerdem schreibt der Gesetzgeber im Hinblick auf die Uberwachung der Telekommunikation
in § 100b Abs. 5, 6 StPO und im Hinblick auf die Uberwachung von Verkehrsdaten in § 100g
Abs. 4 StPO ausdriicklich vor, dass das Bundesamt fur Justiz zur Erstellung und Veroffentlichung
einer Statistik der jahrlich bundesweit angeordneten Mafinahmen verpflichtet ist (siehe hierzu
die Berichte unter
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation
/Telekommunikationsueberwachung.html). Die Berichte des Bundesamtes fur Justiz beinhalten
unter anderem Informationen tber Anzahl der Verfahren, in denen Uberwachungsmatnahmen
durchgefiihrt wurden, die Anzahl der angeordneten UberwachungsmaBnahmen untergliedert
nach Art der zu Uberwachenden Telekommunikation sowie Informationen uber die Anlassstraf-
taten und eine zahlenmafiige Aufgliederung nach Bundeslandern. Hieraus folgt, dass diese sta-
tistischen Angaben nach Ansicht des Gesetzgebers keinen (messbaren) Einfluss auf Ermittlungs-
erfolge haben kénnen.

Folglich ist davon auszugehen, dass ein Verstof? gegen die Verschwiegenheitspflicht des § 113
Abs. 4 Satz 2 TKG allenfalls bei Gefahrdung konkreter Ermittlungen gegeben ist, wobei jedoch
bereits die Wortlautgrenze eine Beschrankung auf Angaben zu einzelnen Auskunftsverlangen
zieht.

d) Relevant Detailgrad

Bedenken gegen die Veroffentlichung von Informationen Uber die Anzahl von Anfragen zur Be-
standsdatentbermittlung kdnnten daher allenfalls hinsichtlich des Detaillierungsgrades des
Zeitraumes bestehen, fir den die jeweiligen Anfragezahlen veroffentlicht werden sollen.

Die Berichte nach 88 100b Abs. 5, 6, 100g Abs. 4 StPO enthalten Zahlen uber Anfragen inner-
halb eines Jahres. Angesichts der gesetzgeberischen Intention sowie Sinn und Zweck der Ver-
schwiegenheitspflicht dirften aber auch gegen die Veroffentlichung von Informationen fir In-
tervalle von einem Halbjahr oder sogar einem Quartal keine durchgreifenden Bedenken beste-
hen. Denn es kommt abermals maf3geblich darauf an, ob die Gefahrdung konkreter Ermittlungen
zu befirchten ist. Aufgrund des erheblichen Abstrahierungsgrades der statistischen Angaben
dirfte ein Ruckschluss auf konkrete Ermittlungsmafinahmen auch bei Intervallen von einem
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Halbjahr oder einem Quartal ganzlich ausgeschlossen sein. Dementsprechend beziehen sich
auch die Berichte Uber die Uberwachungstitigkeit der Geheimdienste nach & 14 Abs. 1 Satz 2
G10-Gesetz auf Halbjahreszeitraume.

Zwar sieht § 100g Abs. 4 Nr. 5 StPO bezlglich Verkehrsdatenabfragen eine Verdffentlichung der
LAnzahl der Mafinahmen, die ergebnislos geblieben sind, weil die abgefragten Daten ganz oder teil-
weise nicht verfiigbar waren® vor. Man konnte deshalb lberlegen, ob auch Angaben zum (Miss-)
Erfolg der Bestandsdatenanfragen zuldssig sind.

Dagegen spricht im konkreten Fall bei Posteo das Problem, dass beim Fehlen von Bestandsda-
ten alle Bestandsdatenauskinfte notwendig erfolglos sein mussen und somit selbst eine rein
zahlenmafige Zusammenfassung zwangsweise auch das Ergebnis jeder einzelnen Anfrage um-
fasst. Diese Schwierigkeit ergibt sich allerdings immer, wenn es 100- oder O-Prozent-Ergebnisse
gibt, ohne dass diese gesetzlich verboten waren. Jedoch kommt so etwas bei einer bundeswei-
ten Jahres-Statistik rein praktisch nicht vor.

Zudem besteht bei einer providerbezogenen Statistik die Gefahr, dass kinftige Ermittlungen
dadurch erschwert werden, dass Interessierte klar erkennen konnen, dass Bestandsdatenabfra-
gen bei Posteo bisher stets erfolglos waren, weil die entsprechenden Daten fehlten. Sie kdnnten
daher motiviert sein, von bestandsdatenspeichernden Anbietern zu Posteo zu wechseln. Ande-
rerseits lasst sich diese Erkenntnis zwangsweise auch daraus gewinnen, dass bekanntermafien
keine Bestandsdaten erhoben werden, so dass auch eine Auskunft zwangsweise erfolglos blei-
ben muss.

Dagegen spricht weiter, dass eine Erfolglosigkeitsstatistik nur in & 100g StPO vorgesehen ist,
nicht in & 100b StPO. Dies konnte auf den ersten Blick dafur sprechen, dass die Erfolglosigkeits-
statistik nur in dem einen konkret geregelten Fall zulassig sein soll. Jedoch ist zu berlicksichti-
gen, dass sich das Problem der Erfolgslosigkeit wegen fehlender Daten bei einer laufenden Te-
lekommunikationsiberwachung nach & 100a StPO Ulberhaupt nicht stellt, weil diese stets zu-
kunftsgerichtet ist (weswegen & 100a StPO m.E. auch keine Rechtsgrundlage fiir die Beschlag-
nahme eines E-Mail-Postfachs darstellt). Das Problem fehlender Daten kann sich nur bei der
(auch) rickwartsgewandten Verkehrsdatenabfrage nach § 100g StPO stellen und muss daher
auch nur dort geregelt werden. Aus dem Fehlen einer entsprechenden Regelung in & 100b StPO
lasst sich somit nichts ableiten.

Im Ergebnis spricht gerade unter Berlicksichtigung des Bestimmtheitsgebots (,das” Auskunftser-
suchen, ,die“ Auskunftserteilung) vieles dafiir, dass auch eine Offenlequng der Anzahl der er-
folglosen Bestandsdatenanfragen zuldssig ist, selbst wenn damit indirekt Uber die Angabe
,100 Prozent” das Ergebnis jeder einzelnen Anfrage mitgeteilt wird; ganz sicher lasst sich dies
allerdings nicht sagen.
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e) Ergebnis

Die Verschwiegenheitspflicht des § 113 Abs. 4 Satz 2 TKG untersagt die Mitteilung von Informa-
tionen somit nur, sofern hierdurch konkrete Ermittlungen gefahrdet werden konnten. Die Ge-
fahrdung von Ermittlungen ist ausgeschlossen und die Veroffentlichung der Informationen im
Rahmen eines Transparenzberichts ist somit zulassig, wenn der Transparenzbericht nur statisti-
sche Angaben nach dem Vorbild der 88 100b Abs. 5, 6, 100g Abs. 4 StPO enthalt.

Im konkreten Fall zulassig ist somit die Angabe

(1) der Anzahl der Bestandsdatenabfragen auf Basis von & 100j StPO und

(2) der jeweils zugrunde liegenden Anlassstraftat nach Mafigabe der Unterteilung in § 100a
Abs. 2 StPO.

Zur Frage, ob die Anzahl der erfolglosen Bestandsdatenabfragen genannt werden darf, siehe
soeben unter d).

IV.  Verkehrsdatenauskiinfte nach & 100g StPO bzw, § 20m Abs, 1 BKAG

§ 100g StPO gestattet den Strafverfolgungsbehdrden, bei Providern Verkehrsdaten im Sinne von
§ 96 Abs. 1 TKG abzufragen. Die Auskunftspflicht folgt aus &8 100g Abs. 2 Satz 1, 100b Abs. 3
StPO.

Das Bundeskriminalamt kann zudem nach & 20m Abs. 1 BKAG Verkehrsdaten (Abs. 2 flr Tele-
medien-Nutzungsdaten) herausverlangen. Die Auskunftspflicht ergibt sich aus & 20m Abs. 3
Satz 1 i.V.m. & 20l Abs. 5 BKAG. Eine gesonderte Verschwiegenheitspflicht enthdlt das BKAG
nicht, so dass es hier nicht weiter behandelt wird.

§ 100g Abs. 2 Satz 1 StPO verweist auf 88 100a Abs. 3, 100b Abs. 1 bis 4 Satz 1 StPO. Dies ist
fur die Gutachtenfrage insoweit von Bedeutung, als dass & 17 Abs. 1 des G10-Gesetzes lautet:

Wird die Telekommunikation (...) nach den §8% 100a, 100b der Strafprozessordnung
tiberwacht, darf diese Tatsache von Personen, die Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.”

Durch den reinen Verweis auf Teile der 88 100a, 100b StPO wird allerdings eine Verkehrsdaten-
auskunft nach & 100g StPO nicht zu einer Telekommunikationsiiberwachung im Sinne der
§§ 100a, 100b StPO. Das Verbot des § 17 Abs. 1 G10-Gesetz gilt daher nicht fur Verkehrsdaten-
auskunfte nach & 100g StPO, obwohl & 100g StPO seiner Konzeption nach zu den heimlichen
Ermittlungsmethoden gehort (BT-Drs. 14/7008, S. 8; BT-Drs. 15/3349, S. 6).
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Soweit kein Bezug zu einzelnen Postfachern erkennbar wird - hier konnte die Gefahr einer
Strafvereitelung nach & 258 StGB entstehen - besteht somit keine Verpflichtung, tUber Ver-
kehrsdatenauskunfte nach & 100g StPO Stillschweigen zu bewahren.

Im konkreten Fall zuldssig waren also beispielsweise die Angabe

(1) der Anzahl der Verkehrsdatenanfragen, unterschieden nach Erst- und Folgeanfragen,
2)  der Anlassstraftat,

)  der Anzahl der zuruckliegenden Monate, fir die Verkehrsdaten abgefragt wurden,

)

der Erfolgsquote.

(
(
(4

V. IKi Verkehrsd E | E-Mail beverl lurch Geheimdi

Verfassungsschutzbehorden des Bundes und der Lander, der Militarische Abschirmdienst und

der Bundesnachrichtendienst konnen nach 88 2 Abs. 1 Satz 3, 1 Abs. 1 G10-Gesetz von Provi-

dern

(1)  Auskunft Gber die naheren Umstande der nach Wirksamwerden der Anordnung durchge-
fihrten Telekommunikation (Verkehrsdaten) verlangen,

(2)  Sendungen zur Ubermittlung auf dem Telekommunikationsweg (bei Posteo: E-Mails) her-
ausverlangen und

(3) verlangen, die Uberwachung und Aufzeichnung der Telekommunikation zu erméglichen.

Weitere Ermdchtigungsgrundlage fir den Verfassungsschutz ist & 8a Abs. 2 Nr. 4 BVerfSchG fir
Telekommunikations-Verkehrsdaten (Nr. 5 flr Telemedien-Nutzungsdaten); die Auskunftspflicht
ergibt sich aus & 8b Abs. 6 BVerfSchG. Diese Regelung ist nach § 4a MAD-Gesetz auch auf den
Militarischen Abschirmdienst und nach & 2a BND-Gesetz auch auf den Bundesnachrichtendienst
anwendbar.

1. Gesetzliche Grundlagen einer Verschwiegenheitspflicht

a) § 17 Abs. 1 G10-Gesetz fiir Telekommunikationsiiberwachung

§ 17 Abs.1 G10-Gesetz regelt eine Geheimhaltungspflicht bei Telekommunikationsiberwa-
chung:

Wird die Telekommunikation nach diesem Gesetz (..) tberwacht, darf diese Tatsache
von Personen, die Telekommunikationsdienste erbringen oder an der Erbringung solcher
Dienste mitwirken, anderen nicht mitgeteilt werden."
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b) § 17 Abs. 2 G10-Gesetz fiir Herausgabe von E-Mails

§ 17 Abs. 2 G10-Gesetz regelt eine Geheimhaltungspflicht, wenn die Geheimdienste E-Mails
herausverlangen:

Wird die Aushdndigung von Sendungen nach § 2 Abs. 1 Satz 1 oder 3 angeordnet, darf
diese Tatsache von Personen, die zur Aushédndigung verpflichtet oder mit der Sendungs-
libermittlung betraut sind oder hieran mitwirken, anderen nicht mitgeteilt werden.”

4] § 17 Abs. 3 G10-Gesetz fiir Verkehrsdatenauskiinfte

§ 17 Abs. 3 G10-Gesetz regelt eine Geheimhaltungspflicht hinsichtlich samtlicher Auskunftsver-
langen von Geheimdiensten nach & 2 Abs. 1 G10-Gesetz, d.h. bei Posteo bezuglich Verkehrsda-
ten:

LErfolgt ein Auskunftsersuchen oder eine Auskunftserteilung nach & 2 Abs. 1, darf diese
Tatsache oder der Inhalt des Ersuchens oder der erteilten Auskunft von Personen, die zur
Beantwortung verpflichtet oder mit der Beantwortung betraut sind oder hieran mitwir-
ken, anderen nicht mitgeteilt werden.”

d) § 8b Abs. 4 Satz 2 BVerfSchG fiir Verkehrsdatenauskiinfte

§ 8b Abs. 4 Satz 2 BVerfSchG enthalt ein Mitteilungsverbot flir Anordnungen nach & 8a BVerf-
SchG (fur Posteo relevant nur hinsichtlich Verkehrsdaten):

JAnordnungen und iibermittelte Daten diirfen dem Betroffenen oder Dritten vom Ver-
pflichteten nicht mitgeteilt werden.”

2. Umfang der Verschwiegenheitspflicht

Hinsichtlich des Umfangs der Verschwiegenheitspflicht nach & 17 Abs. 1 G10-Gesetz (Telekom-
munikationsuberwachung) darf zunachst auf die umfassende Darstellung unter I. verwiesen
werden: Die Regelung steht einer Statistik des Detailgrades der Berichte nach 88 100b Abs. 5, 6,
100g Abs. 4 StPO nicht entgegen. Es geht (nur) darum, die geheimdienstliche Aufgabenwahr-
nehmung vor Beeintrachtigungen durch vorzeitiges Bekanntwerden von Uberwachungsmaf-
nahmen zu schitzen (Roggan, G10-Gesetz, 1. Auflage 2012, & 18 Rn. 3).

Das unter . hinsichtlich Uberwachungsmafinahmen nach && 100a, 100b StPO gefundene Ergeb-
nis wird bestatigt durch die sich rein auf geheimdienstliche Uberwachung beziehenden Vor-
schriften:
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Nach & 14 Abs. 1 Satz 2 G10-Gesetz (und & 8b Abs. 3 Satz 2 BVerfSchG) berichtet das Parlamen-
tarische Kontrollgremium dem Bundestag jahrlich tber die Uberwachungstatigkeit der Geheim-
dienste. Die Norm verweist ausdrlcklich auf die Geheimhaltungsvorschrift des § 10 Abs. 1 des
Kontrollgremiumgesetzes (Gesetz Uber die parlamentarische Kontrolle nachrichtendienstlicher
Tatigkeit des Bundes, PKGrG). Die dortigen Vorschriften sind mit ihrer umfassenden Einstufung
aller Informationen als ,geheim” noch strenger, wenn auch hinsichtlich des Bekanntgabeverbo-
tes an Dritte vergleichbar.

Selbst dieser strengen Geheimhaltung unterfallen allerdings nicht Angaben Gber die Anzahl der
durchgefiihrten Uberwachungsmatnahmen, aufgeteilt nach dem jeweiligen Geheimdienst, der
jeweils angewendeten Rechtsgrundlage, neu begonnener oder fortgesetzter Uberwachung und
Anzahl der Haupt- und Nebenbetroffenen, jeweils bezogen auf Halbjahre. Denn diese werden
durch das Parlamentarische Kontrollgremium selbst in seinem Bericht an den Bundestag verof-
fentlicht (zuletzt BT-Drs. 17/12773).

Dies bestatigt das bereits unter |. gefundene Ergebnis, dass derartige statistische Informationen,
die keinen Bezug zu einer konkreten Uberwachungsmatnahme aufweisen, nicht unter das Ver-
bot des & 17 G10-Gesetz fallen, weil sie Ermittlungsmafinahmen nicht gefahrden kénnen. Da im
Bereich der geheimdienstlichen Mafinahmen nicht die Anlasstat fir die politische Bewertung
von Entscheidung ist, sondern der uberwachende Geheimdienst, und diese Unterteilung keine
Gefahrdung der Mafinahmen bedeutet (vgl. auch die entsprechende Unterteilung in den Berich-
ten der G10-Kommission), ist auch eine Unterteilung nach den ermittelnden Diensten zulassig.

Dies gilt entsprechend fir die Verschwiegenheitspflichten nach § 17 Abs. 2 G10-Gesetz (Her-
ausgabe von E-Mails) und nach & 17 Abs. 3 G10-Gesetz (Verkehrsdatenauskiinfte): Auch diese
Verbote greifen zundchst nur ein, wenn tatsachlich die Aushandigung von Nachrichten bzw. ei-
ne Auskunft angeordnet wird. Eine Negativ-Information hinsichtlich dieser Uberwachungsmaf-
nahmen ist hiernach ebenso wie hinsichtlich TK-Uberwachungsmafinahmen nicht verboten.

Im Fall eines Herausgabeverlangens fiir Nachrichten verbietet das Gesetz, ,diese Tatsache® mit-
zuteilen. Der Wortlaut des § 17 Abs. 2 G10-Gesetz entspricht insoweit dem Wortlaut des & 17
Abs. 1 G10-Gesetz. Alle vorstehend dargelegten Argumente gelten entsprechend, so dass auch
insoweit statistische Angaben nicht vom Verbot umfasst sind.

§ 17 Abs. 3 G10-Gesetz erweitert fur Auskunftsersuchen und -erteilungen hinsichtlich Verkehrs-
daten das Verbot zudem auf den Inhalt des Ersuchens oder der erteilten Auskunft. Verkehrsda-
ten unterliegen ohnehin dem Fernmeldegeheimnis und dirfen und sollen in einem Transpa-
renzbericht nicht erscheinen. Wie der Inhalt des Auskunftsersuchens sinnvoll weitergegeben
werden kann, ohne zugleich die Tatsache des Vorliegens des Auskunftsersuchens mitzuteilen,
erschlieft sich nicht. In jedem Fall soll der Transparenzbericht keine Angaben zum Inhalt von
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Auskunftsersuchen enthalten, sondern nur statistische Angaben. Insoweit gelten die Ausfiuhrun-
gen zu § 17 Abs. 1 und Abs. 2 G10-Gesetz vollumfanglich entsprechend.

Das Mitteilungsverbot aus & 8b Abs. 4 Satz 2 BVerfSchG fur Verkehrsdatenauskunfte bezieht sich
bereits nach seinem Wortlaut nur auf ,Anordnungen und Ubermittelte Daten®, also den Inhalt
und nicht die bloRe Tatsache ihres Vorliegens. Es bleibt somit hinter den Verboten des § 17
G10-Gesetz zurlick. Soweit eine Verkehrsdatenabfrage ausschliefilich auf & 8a Abs. 2 Nr. 4 BVer-
fSch@, ggf. i.V.m. § 4a MAD-Gesetz oder § 2a BND-Gesetz, gestutzt wird, gibt es deshalb keine
Verschwiegenheitsverpflichtung hinsichtlich der blofsen Tatsache ihres Vorliegens (Huber, in:
Erbs/Kohlhaas, Strafrechtliche Nebengesetze, Stand 196. EL 2013, § 17 Rn. 2).

3. Ergebnis

Im Transparenzbericht zulassig ist also die Angabe

(1)  der Anzahl der TK-Uberwachungsanordnungen der Geheimdienste,

(2) der Anzahl der E-Mail-Postfach-Herausgabeverlangen der Geheimdienste und

(3) der Anzahl der Verkehrsdatenabfragen der Geheimdienste,

aufgeteilt nach dem jeweiligen Geheimdienst, der jeweils angewendeten Rechtsgrundlage, neu
begonnener oder fortgesetzter Uberwachung.

VI.  Bestandsdatenanfragen von Geheimdiensten

§ 8d Abs. 1 und Abs. 2 BVerfSchG gestatten den Verfassungsschutzbehorden unter Verweis auf
§ 113 Abs. 1 TKG Anfragen nach Bestandsdaten. & 8d Abs. 4 BVerfSchG verpflichtet den Provider
zur Auskunft. Diese Regelung ist nach & 4b MAD-Gesetz auch auf den Militarischen Abschirm-
dienst und nach & 2b BND-Gesetz auch auf den Bundesnachrichtendienst anwendbar.

Eine gesonderte Verschwiegenheitspflicht enthdlt das Gesetz insoweit nicht, so dass die allge-
meine Verschwiegenheitspflicht nach & 113 Abs. 4 Satz 2 TKG gilt. Hierzu sei auf Ill. verwiesen.

Wie unter V.2. dargelegt, ist eine Unterteilung nach dem jeweils anfragenden Geheimdienst un-
problematisch.

Im konkreten Fall zulassig ist somit die Angabe

(1) der Anzahl der Bestandsdatenabfragen der Geheimdienste,

(2) aufgeteilt nach den verschiedenen Geheimdiensten.

Zur Frage, ob die Anzahl der erfolglosen Bestandsdatenabfragen genannt werden darf, siehe
oben unter I11.2.d).
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VIIl.  IK-Uberwachung nach & 23a Abs, 1 ZFdG und Verkehrsdatenabfrage nach & 23g Abs, 1 Z€dG

Das Zollkriminalamt ist nach & 23a Abs. 1 ZFdG zur Uberwachung der Telekommunikation be-
fugt. Nach & 23a Abs. 8 ZFdG qilt & 2 des G10-Gesetzes entsprechend, woraus sich die Mitwir-
kungspflichten des Providers ergeben (§ 2 Abs. 1 Satz 3 G10-Gesetz).

Der Wortlaut des & 23e ZFdG entspricht § 17 Abs. 1 G10-Gesetz:

Werden Mafsnahmen nach § 23a vorgenommen, so darf diese Tatsache von Personen,
die geschdftsmdfpig Post- oder Telekommunikationsdienste erbringen oder an der Er-
bringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.”

Das Verbot ist nach § 45 ZFdG strafbewehrt (entsprechend § 18 G10-Gesetz).

§ 23c Abs. 8 Satz 2 ZFdG sieht eine (wenn auch einmalige) Berichtspflicht ahnlich dem Bericht
des Parlamentarischen Kontrollgremium nach & 14 Abs. 1 Satz 2 G10-Gesetz (vgl. dazu II1.2.).
Auch dieser Bericht (BT-Drs. 16/9682) enthadlt detaillierte statistische Angaben Uber Rechts-
grundlagen nebst Anzahl ihrer Anwendung, Anzahl der Anordnungen getrennt nach Erst- und
Folgeanordnungen, Zahl der Betroffenen, bis hin zur Anzahl der betroffenen Kommunikations-
verbindungen nebst Anzahl der Verbindungen, an denen Berufsgeheimnistrager beteiligt waren
und der Zahl strafrechtlicher Ergebnisse der Uberwachungsmatnahmen. Dies belegt, dass der
Wortlaut des & 23e ZFdG nicht anders zu verstehen ist als der Wortlaut des & 17 Abs. 1 G10-
Gesetz, so dass auf die diesbezliglichen Ausfiihrungen unter |. und Il1.2. zu verweisen ist.

§ 23g Abs. 1 ZFdG gestattet dem Zollkriminalamt zudem die Erhebung von Verkehrsdaten; die
Mitwirkungspflicht des Providers ergibt sich aus & 23g Abs. 5 ZFdG. Nach & 23g Abs. 6 gelten
insbesondere & 23c Abs. 8 sowie § 23e entsprechend, so dass vollumfanglich auf die vorstehen-
den Ausfiihrungen zur TK-Uberwachung, fiir die diese Vorschriften gelten, zu verweisen ist.

Im Transparenzbericht zuldssig ist also die Angabe

(1)  der Anzahl der TK-Uberwachungsanordnungen nach & 23a Abs. 1 ZFdG, unterschieden
nach Erst- und Verlangerungsanordnungen,

(2) der Anzahl der Verkehrsdatenabfragen nach & 23g Abs. 1 ZFdG, unterschieden nach Erst-
und Verlangerungsanordnungen,

(3) der jeweils zugrunde liegenden Anlassstraftat.

D. Gesamtergebnis

Nach alledem kommen wir zu dem Ergebnis, dass der geplanten Veroffentlichung statistischer
Angaben im Rahmen eines Transparenzberichts keine gesetzlichen Regelungen entgegenste-
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hen. Firr den zulissigen Detailgrad sei auf die Ausfiihrungen zu den einzelnen Uberwachungs-

mafinahmen verwiesen.

Berlin, 24. Februar 2014

| (s

Matthias Bergt
Rechtsanwalt
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