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SEEnGHt Aus datenschutzrechilicher Sicht geht es bei dem gegsenstindlichen Rechis-
streit um mehr, als um die Frage, ob ein unverhdinisméfBiger Eingriff in die
Grundrechte des Beschwerdefithrers vorliegh. Vielmehr wirft das Verfahren inzi-
dent eine slemeniare telekommunikationsrechiiiche Problematik auf, die erheb-
liche Auswirkungen auf den Datenschutz in diesem Sekior hat.

So stellt sich die Frage, ob sin Telekommunikationsanbieter seine infrastruktur
dahingshend ausgestalien muss, dass samitliche Daten, die polenziell Gegen-
stand eines sicherheifsbehérdlichen Auskunfisverlangens sein kbnnen, auch
dann tats&chlich fir seinen solchen Fall zur Verfigung stehen, obwohl sie eif-
gentlich nicht fir die Erbringung des Dienstes bendtigt werden.

1. Systematik des telekommunikationsrechtlichen Auskunfisanspruchs

Tetekommunikationsanbieter sind verpflichtel, die bei thnen bei der Dienstesr-
bringung anfallenden Daten anfragenden Sicherheitsbehdrden im Rehmen -
nes Auskunfisersuchens zur Verfigung zu stelien. Enitsprethende Rechis-
grundlagen finden sich in den §§ 110 . des Telekommunikationsgeselzes
(TKG) und der Telekommunikationsiiberwachungsverordnung {TKUV),

Bislang war es jedoch unbestritien, dass sich diese Auskunfispflicht ausschiie3-
lich auf die Daten bezieht, die der Telekommunikationsanbieter nach § 98 TKG
verarbeitet und die ihm in diesem Zusammenhang auch fatsdchlich vorliegen
{vgl. z.B. MOKoSIPO/Glnther, 1. Auflage, § 100g Rn. 8). Eine Ausnahme von
diesern Grundsatz stellt lediglich die sogenannte Vorratsdatenspeicherung dar,
die erst kirzlich durch das Gesefz zur Einfihrung siner Speicherpflicht und
Hochstspeicherfrist flir Verkehradaten® wieder eingsfiihrt wurde.

Unabhangig davon, ob die Daten aus betrieblichen Zwecken oder flir die Nut-
zung durch Sicherheitsbehiirden im Rahmen der Vorratsdatenspeicherung bel
den TK-Anbietern vorgehalten werden, sind die Rechtsgrundiagen fiir ihre
Speicheruny, schon aufgrund des mit ihrer Verarbeitung verbundenen Eingrifis
in Artike! 10 GG - jedenfalis soweit es sich um Verkehrsdaten handeft —, explizit
in entsprechenden gesetzlichen Normen aufgefiihrt. '

a} Datenerhebung fir betrieblichs Zwecke

Die Rechisgrundlagen, nach denen TK-Anbister Bestands-und Verkehrsdalen
fiir betriebliche Zwecke erheben diirfen, sind die §§ 95 und 96 TKG. Obwohl dis
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HMEIVE hior thematisierie Systematik des telekommunikationsrechilichen Auskunfisan-
spruchs beide Datenarten betiffi, beziehe ich mich im Folgenden nur auf Ver-
kehrsdaten, da es sich bel den im vorliegenden Verfahren strefigegenstandli-
chen Daten um Verkehrsdaten in Form von IP-Adressen handalt.

GemaR § 3 Nummer 30 TKG sind Verkehrsdaten solche Daien, die bei der Er-
bringung eines Telekommunikationsdienstes erhoben, verarbeitet oder genutz!
werden. § 86 Abs. 1 Satz 1 TKG konkretisiert weitergehend, welche dieser Ver-
kehredaten von TK-Anbictem fiir ihre befrieblichen Zwecks erhoben und ver-
wendet werden dirfen. Dabal stellt die Norm lediglich die Berechtigung zur Er-
hebung der benannten Verkehradaten dar, nicht jedoch eine Erhebungspfiicht
{vgl. LG Minchen i, Urteil vom 12012012 - 17 HK O 138811}

Hierunter fallen zundchst einmal das eigentliche Erbringen des Telekommunika-
tionsdienstes — also der Aufbau und das Halten siner Telekommunikationsver-
bindung zwischan zwel oder mehreren Parteien — sowie die damit verbundene
Enfgeltermitiung und Abrechnung im Sinne des § 97 TKG. Dariiber hinaus sind
das Erkennen und Beseltigen von Stérungen nach § 100 Abs. 1 TKG oder si-
nes Missbrauchs im Sinne des § 100 Abs, 3 TKG wesentliche Griinde fir dis
Verarbeffung von Verkehrsdaten.

Alie dieser Erlaubnistatbesiinde stehen sllerdings unter dam Vorbehalt der Er-
forderlichkeit. Hiermit wird unter anderem dem datenschutzrechtlichen Grund-
salz der Datensparsamkseil Rechnung getragen. Demenisprechend sieht das
TKG fiir die betriebliche Nutzung von Daten auch keine Mindestspeicherfrist,
sondemn lediglich Hochsispeicherfristen vor, die wiederum ebenfalls unter den
Vorbehall der Erforderlichkeit gestellt werden.

Ob das Erheben von Verkehrsdalen im jeweiligen Einzelfall erforderlich ist,
héngt also von der konkreten Ausgestaltung dez Telekommunikationsdienstes
und des konkreten Verwendungszwecks sb (vol. Beck'scher THKG-
Kommeniar/Sraun, 4. Auflags, § 98 Rn. 12). Gerade sufgrund der hohen Sen-
sibilitdt der unter das Fernmeldegeheimnis fallenden Verkehrsdaten versteht es
sich von salbst, dass die Efforderlichkeit siner Datenverarbeltung vorliegend
Sulierst restrikiiv auszulegen ist.

Eine dar(iber hinausgehende Erhebung oder Verwendung von Verkehrsdaten
fiir betrisbliche Zwecke ist nach § 96 Abs. 2 TKG explizit ausgeschlossen.



Bis Bundesbeaufiragie
Hir den Betenschuts und
die infarmationsireiheit

e

SEEAONT b)) Datenerhebung fir sicherheitsbehordliche Zwecke

Meben der Erhebungsbefugnis fir betriebliche Zwecke sieht das TKG saif der
WiedereinfUhrung der Vorratsdatenspeicherung durch das Geselz zur Einfih-
rung einer Speicherpilicht und Hichstspeicherfrist fiir Verkehrsdaten” auch wie-
der die Verpflichtung vor, Verkehrsdaten unabhingig von der betrieblichen Er-
forderiichkeit eine gewisse Zeit zu speichern. Diese Daien dirfen jedoch aus-
schiiefilich genutzt werden, um sie berechtigien Sicherheitshehorden im Be-
darfsfail zur Verfigung z2u stelien,

Die wesentlichen Vorgabsn zu den zu speichernden Datenkategorien sowis
den Speicher- und Lischiristen finden sich in § 113b TKG. Auch IP-Adressen
fallen grundsaizlich unter diese Speicherpflicht und missen von den verpflichte-
ten TK-Anbiatern fiir 10 Wachen vorgehalten werden, Dies giit aber nur, soweit
sie im Zusammenhang mit der Bereitstellung eines Internet- oder VolP-Zugangs
erzeugt werden. Eine Speicherung von Verkehrsdaten, die im Zusammenhang
mit der Erbringung eines E-Mail-Diensies siehen, hat der Gesetzgeber hinge-
gen explizit von der Speicherpflicht aus §§ 1132 TKG ff. ausgenommen {vgl.
BT-Drs. 18/5088, 8. 23).

Eine éaﬁ‘ii}eg hinausgehende weitere Verpflichiung zur Speicherung von Ver-
kehrsdaten fiir sicherheitsbehdrdiiche Zwecke existiert weder im TKG noch in
anderen Geseizen.

¢} Zwischenergebnis

Erbringer eines TK-Dienstes haben das Recht, die IP-Adressen ihrer Kunden im
Rahmen der Erforderiichkeit nach § 96 TKG zu erheben und verarbsiten. Eine
daritber hinausgehende Verpflichtung zur Speicherung dieser Daten fir sine
Mindestfrist existiert hingegen nichl, wenn sie im Zusammenhang mit der Er-
bringung eines E-Mail-Dienstes erzeug! werden, da diese Daten explizit von der
Speicherpflichi der §§ 113a TKG fi. ausgenommen sing.

2. Potentielle Erweiterung der Verkehrsdatenspeicherpflichi

Entsprechend den Vorgaben des Bundesverfassungsgenichls im Zusasmmen-
hang mit dem von diesem entwickellen sogenannten DoppeltUrenmaodell (vl
BVerfG, Beschiuss vormn 24.01. 2012, 1 BvR 1208705, Rn. 123) existieren neben
den oben beschriebenen Reachisgrundlagen fir die Datenerhebung bel TK-
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=mEERE Anbietern korrespondierende Rechtsgrundliagen, nach denen dis auskunfiser-
suchenden Sicherheitsbehirden Verkehrsdaten bei den TK-Anbietern abfragen
knnen. Entsprechende VYorschriften finden sich belspielsweise in § 100g SIPO
fiir retrograde Datenerhebungen oder in § 110 TKG i.V.m. § 7 TKUV fir Daten-
{ibermitilungen in Echizsil.

Aus Bicht der TK-Anbieter handelt es sich bel diesen Normen um andere ge-
sefzliche Vorschrifierr 1.5.d. § 96 Abs. 1 Safz 2 TKG. Sie sind damit Grundlage,
um die Verwendung der Daten in Form einer Ubermittiung an die abfragende
Ashirde im Rahmen sines Auskunfisersuchens zu rechifertigen. Da die Vor-
schyift des § 86 TKG aber, wie bersifs dargelegt, lediglich eine Berechtigung zur
Datenerhebung und im Gegensatz zu den §§ 113a TKG ff. keine Erhebungs-
pflicht darstelit, stalit auch § 96 Abs. 1 Satz 2 TKG LV.m. ainer sicherheiisbe-
hordiichen Abfragenorm keine Datenerhebungsverpflichtung fir TK-Anbister
dar.

in Anbefracht dessen kinnie weilergehend argumentiert werden, dass sine
konkludente Datenerhebungsverpilichiung fir die TK-Anbieter unmittelbar aus
giner entsprechenden sicherheiisbehdrdlichen Abfragegrundlage abgeleitet
werden misste. Gegen eine derartige Auswellung des Regelungsgehalis dieser
Normen sprechen sllerdings gleich mehrere Aspekie,

Zum einen kann in vielen Falien bereits dem Worllaut der Vorschriften entnom-
men werden, dass sie eben keine Datenerhebungsbegrindung fir TK-Anbister
darstelien sollen, sonderm lediglich eine Legitimation zur Erhebung der Daten
durch die jewells ermachiiglen Sicherheitsbehdrden. Dass hierbei lediglich auf
bei den TK-Anbistern bereils voriiegende Daten zugegriffen werden kann zeigl
sich gerade im Fall des im vorliegenden Verfahren in Rede stehenden § 7
TKUV unzwelifelhaft. Hier heift es in Bezug auf die bereitzustelienden Daten in
Absalz 1:

Der Verpfiichtete hat der barechliglen Sielle als Teil der Uberwachungskopie
auch die folgenden bei ihm vorhandenen Daten bereiizusteflen, [..].

Auch dem Wortiaut des § 100 g S{PO kann man — wenn auch nicht gleicher-
malen offensichtlich — entnehmen, dass es sich bei den in Rede siehenden
Daten um solche handelf, die bereils beim von der Norm selbst nicht adressier-
ten TK-Anbieter vorliegen. So wird in Absatz 1 der Vorschrift explizit auf Ve
kehrsdaten fnach] § 96 Absalz 1 des Telekommunikationsgesetzes” Bezug ge-
nommen. In Absatz 2 heilt es noch deutlicher dfe nach § 1130 des Telekom-
munikationsgeseizes gespeicherfen Verkehrsdsten®. Der Gesetzestext nimmt
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SRSV damit eindeutig Bezug auf Daten, die nach oben unter 1. angef(hrien Rechis-
grundiagen erhoben worden sind.

Des Weiteren geniigen die hier beispielhaft betrachieten Vorschrifien nichi den
verfassungsrechtiich gebotenen Voraussetzungen in Bezug auf die Normen-
kKlarheit, um in konkludenter Weise fiir TK-Anbister eine Datenerhebungsver-
pffichtung begriinden zu kénnen. Zwar hat das Bundesverfassungsgericht im
Zusammenhang mit dem bereils erwdhnien Doppeltirenmodell, dessen Grund-
gedanken nach meinem Versténdnis zumindest sinngemal auf die hier disku-
lisrte Rechisfrage Ubertragen werden kénnen, ausgefiihrt, dass erforderiiche
Rechisgrundlagen fir verschiedenartige Datenverarbeitungsvorgiinge in einer
Norm zusammengefasst werden kénnen. Dabei hat es aber gleichzeitig darauf
hingewiesen, dass die Maflgaben der Kompetenzordnung und die Anforderun-
gen der Normenklarhel! in siner solchen Norm zwingend berGoksichligt werden
missen (vgl. BVerdG, aa0). Mit Blick auf den bereils angesprochenen Wortiaut
der Vorschriften und dem Fehlen anderweitiger Anhalispunkie, aus denen da-
rauf geschlossen werden kéinnte, dass die Normen sine Datenerhebungsver-
pfiichtung fir TK-Anbieter begriinden sollen, wird deutlich, dass die vorab ge-
nannten Anforderungen hier nichi erflllt werdan.

Schiieftlich spricht auch eine systematische Uberlegung gegen die konkludente
Ausweilung von Normen zur Legilimation sicherheitsbehdrdlicher Abfragen.
Hatte der Gesetzgeber sin derartiges Versténdnis vom Regelungsgehalt der in
Rede stehenden Vorschrifien, ware die Wiedsrsinfiihrung der Vorratedaten-
speicherung durch das ,Geselz zur Einfiihrung einer Speicherpiiicht und
Héchsispeicherfrist fir Verkehradalen® nicht erforderiich gewesen. Eine Ver-
pflichtung zur Vorhsltung von Verkehrsdaten fir sicherheiisbehirdiiche Aus-
kunftsersuchen ware bereits als in der Abfragebefugnis inkludierte Vorgabe an
die TK-Anbieter enthaitan und eine gesonderie geselzliche Speicherverpflich-
tung damit Oberfliissig.

irm Ergebnis gibt es somit auch keine weiteren Grundlagen, die sine Erwslte-
rung der den TK-Anbietem obllegenden Pflichten zur Speicherung von Ver-

kehrsdaten (ber die vom TKG vorgegebanen Regelungen hinaus legitimieren
kinnten,
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SENGNS 3. Ergebnis

Die FunktionsiEhigkei! einer effektiven Strafverfoigung und Gefahrenabweiyr ist
zum Schutz der Bevilkerung und flir den Bestand des Rechisstaats essentiell,
Dementsprechend ist es richtig und notwendig, den mit diesen Aufgaben be-
trauten Behdrden die erforderlichen Mittel an die Mand zu geben, um die ihnen
zukemmende Funktion bestmdéglich erfillen zu kénnen. Dieser Grundsatz ist
auch aus datenschutzrechilicher Sicht nicht besiritten.

Ebenso unbestritten ist allerdings auch die Tatsache, dass ein Grofitell der
Malnahmen, die Sicherheitshehdrden im Rahmen ihrer Aufgabenerfillung er-
greifen, mit teilweise erheblichen Grundrechizeingriffen einhergehen und daher
verfassungsrechtlich nur dann legitimiert sein kénnen, wenn sie verh8iinismalig
ausgestaltst sind.

Bei dem hier gegensidndlichen Rechisstreit gehi es sus datenschutzrechilicher
Sicht alterdings vorrangig weder darum, ob ein E-Mailanbieter unverhalinisma-
Big in seinen Grundrechien aus Art. 12 und 14 GG beschrinkt wird, noch da-
rum, ob die Ausleltung eines Verkehrsdatums in Form einer Sffentlichen IP-
Adresse im Rahmen einer Telekommunikationsiiberwachung als ein im Einzel-
fafl unverhaitnismaliger Grundrechiseingriff zu bewerten ist. Aus dafenschutz-
rechiiicher Sichi ist das vorliegende Varfahren visimehr gerade deshalb bedeu- -
tend, weil es sinen Prazedenzfall fiir die zukinfiige Systematik der sicherhaits-
behbrdlichen Auskunfisverfahren im TK-Bereich darstelien kann.

Bislang gilt der Grundsatz: Bei Vorliegen einer entsprechenden Rechisgrundla-
ge milssen TK-Anbieter die bei ihnen vorliegenden Verkehradaten anfragenden
Sicherheitsbehbrden zur Verfigung stellen. Ob und welche Daten vorhanden
sind, richtet sich nach den Vorgaben des TKG, das diesbheziiglich in § 96 und
§§ 113a ff. abschlieflend Regelungen tifft, Liegt ein von Sicherheitsbehdrden
abgefragtes Datum beim TK-Anbieter nicht vor, weil es aus betrieblichen Griin-
den fir die Diensteerbringung nicht oder nicht mehr erforderlich ist, oder weil
sine anderweitige Verpflichlung zu dessen Spsicherung nicht existiert, kann die
begehrte Auskunfi nicht ertailt werden. Insbesondere besteht aktugll keine wel-
tergehende rechiliche Verpflichtung, die den TK-Anbieter ndligt, das begshrie
Datum aufgrund der Anfrage (berobligatorisch zu erheben.

Solite nunmehr im Rahmen der zur Entscheidung vorliegenden Rechisfrage
festgestalit werden, dass ain TK-Anbister in Abkehr von der bisherigen Rege-
lungsaystematik verpflichtet ist, seine Datenverarbeltungsprozesse aufgrund
sicherheitsbehérdiicher Auskunfisersuchen Ober die nach dem TKG sigentlich
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das akiuell geltende Ursache-Folge-Verhaiinis in diesem Bereich ins Gegenteil
verkehrt wird. '

Der Zugriff auf Verkehredaten durch Sicherheitsbehdrden ist gegenwiértig erfor-
derlich, um durch Schaffung eines hoheitlich behdrdiichen Mandlungsspiel-
raums auch im technischen Bersich der Telekommunikation hinreichende Si-
cherheit gewahriaisten zu kénnen. Ursache ist jedoch zundchst das Vorliegen
von Tslekemmunikationsdaten, auf die als Folge der hoheitliche Zugniff ermég-
licht werden muss.

Mit der Verpflichtung, nach den akiusllen Vorschrifien des TKG eigentlich nicht
erforderliche Daten Gberhaupt erst zu erheben, um ein Auskunfisersuchen erfil-
len zu kinnen, wirde das eigentliche Enislehen von Telskommunikationsdaten
zu einem Mittel, das nichl der Telekommuniksation selbst, sondern ausschiiell-
lich der Unterstiizung und gegebenenfalis sogar Ermdglichung sicherhsiishe-
hordlicher Mafinahmen dient. Letztere werden damit zur eigentlichen Ursache
fir die Datenverarbeitung.

Diese eher dogmatischen Uberlegungen hitten auch einen unmittelbaren prak-
fischen Effekt. Durch die vorab beschriebene Verschishung wirden sich such
die Befugnisse der Sicherheiisbehdrden andern. Diese kénnten zukinftig seiber
bestimmen, welche Verkehrsdaten fir sie erzeugl werden missen und somit
den TH-Anbieter sigenstdndig enisprechende Vorgaben machen. Ob, wo und
wie hier sinnvolle Grenzen gezogen werden kénnen, ist dabei gegenwirtig nicht
absehbar, )

Dies wiederum fithrt zwangsldufig ermeut zu dem eingangs angefiihrien Erfor-
dernis der Verhalinismaligkeit sicherheitshehbirdlichen Mandelns. Das Bundes-
verfassungsgericht hat bereiis in seiner Enischeidung zur Yorratadatenspeiche-
rung klargestellt, dass auch eine im Elnzeffall verh8itnismialige hoheitliche
Malinahme verfassungsrechtlich kritisch zu sehen ist, wenn sie zusammen mit
weiteren &hnlich gelagerten Grundrechiseingriffen dazu fihr, dass diese in der
Gesamtheit eine Gefahr fir die Freitheilswahrmehmung der Birgerinnen und
Birger in Deutschland darstellen kann {vgl. BVerfG, Urteil vom 02.03.2010, 1
8vR 256/08, Rn. 218\

[lie oben dargelegte Abkehr von der akiusilen Systematik des telekommunika-
fionsrechilichen Auskunfisanspruchs und der damit sinhergehenden Starkung
der sicherheitsbehdrdlichen Kompetenzen wiirde zwangsiduflg auch die Gefahr
giner Verschiebung der aktuslien Verhiiltnisse in dieser sogenannten ,Uberwa-
chungs-Gesamtrechnung® mit sich bringen. Gerade mit Blick auf die in den letz- -
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SEEND ten Jahren immer weiter ausgewsiteten Befugnisse der Sicherheitsbehérden ~
sei ez durch die Wiedereinflhrung der Vorralsdatenspeicherung oder der Er-
weiterung der Befugnisse des Bundesnachrichtendienstes, des Bundesamies
fiir Verfassungsschutzes oder des Bundeskriminatamts in ihren jewailigen Ge-
setzen — sollte die Notwendigkeit jeder auch nur mittelbaren Kompetenzerweite-
rung in diesan Bereichen sorgfiitig geprift werdan,

Bonn, den 21.04.2017
In Veriretung

gt



