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Bitte geben Ste das vorstehende Geschaftszalchen bel
allen Antwortschreiben unbedingt an. . '

 semese Beratungs- und Kontrollbesuch E-Mail Posteo
R Bericht '

'Sehr geehrter Herr Léhr,

am 24. November haben meine Mitarbeiter (NS .« G
einen Beratungs- und Kontrollbesuch gemaR § 115 Abs. 4 Tele-

kommunikétibnsgesetz (TKG) i.V.m. §§ 24 Abs. 1 , 26 Abs. 3 Bundesdatenschutzge-
setz (BDSG) durchgefiihrt. ' :

Gegenstand des Besuches waren datenschutzrechtliche Fragen bei der Verarbeitung
von Verkehrsdaten (§§ 96 bis 97 und 99 bis 101 TKG) und Inhalten (§ 107 TKG) im
Umfeld des Posteo-E-Mail-Angebots. Betrachtet wurden Dauer und Zweck der Spei-
cherung sowie die Realisierung des Spam- und Virenschutzes-sowohl bei eingehen-
den als auch bei ausgehenden E-Mails und die Erkennung von Stérungen.

. Far die besonders freundliche und offene Zusammenarbeit im Rahmen der Vorberei-
~tung und der-Durchfilhrung des Beratungs- und Kontrollbesuchs méchte ich mich
“bedanken. Die Ergebnisse fasse ich wie folgt zusammen: '

— ' : ZUSTELL- UND LIEFERANSCHRIFT  Husarenstraie 30, 53117 Bonn
! , VERKEHRSANBINDUNG ~ Sraienbatin 61, Husarenstate
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Die Bundesbeauftragte
fir den Datenschutz und
die Informationsfreiheit

1. Datenschutz

Posteo ist ein Unternehmen mit weniger als 20 Mitarbeitern, das werbefreie, gebiih-
renpflichtige Postfacher anbietet. Der Datenschutzbeauftragte' (DSB) erfulit die Vor-
gaben dc—_)s § 4 BDSG. Seine weitere Tatigkeit im Support erlaubt ihm, datenschutz--
bezogene Anfragen von Nutzern direkt zu beantworten. Datenschutzaufgaben wer-
den von ihm vorrangig behandelt. Die Mitarbeiter werden aufgabenbezogen vom Da-
tenschutzbeauftragten regeimaRig in Datenschutzfragen unterwiesen. '

Hier méchte ich besonders anerkennen, dass Posteo trotz seiner gerfngen GroRe die
Rolle des Datenschutzbeauftragten personell nicht -mit anderen teilweise potentiell
konfliktbehafteten Rollen vereinigt. - 5

2. Bestandsdaten

In der Regel werden von Diensteanbietern bei der Einrichtung eines Kundenkontos _
Bestandsdaten fur die inhaltliche Ausgestaltung, Anderung oder Beendigung eines -

Vertragsverhiltnisses iiber Telekommunikationsdienste erhoben.

Posteo kann dagegen einen E-Mail-Dienst anbiefeh und betreiben, ohne auf Be- .

standsdaten zuriickgreifen zu missen, obwohl grundsatzlich nur gebiihrenpflichtige
Konten méglich sind. Nach Einrichtung eines Kontos kann ein Kunde von seinem 14- .
tagigen Widerrufsrecht Gebrauch machen. Auch die Kundigungsfrist betrégt 14 Ta-
ge. Die Gebiihren richten sich ausschlieBlich nach dem besteliten Festplatzspeicher

- und hinzubuchbaren Optionen. Im Rahmen des'Regiétﬁerungsvorgangs sind nur Be-

nutzername und Passwort, beide frei wahlbar, notwendig. Nur wenn der Kunde in
dieser Z_eit sein Konto aufladt, bleibt es bestehen. '

Es gibt mehrere Bezahl-Maéglichkeiten: per Uberweisung, per PayPal, per Kreditkar-
te, direkt im Laden oder per Post. Die Bezahidaten werden nicht mit den E-Mail- -

'Postféchern verkniipft, sondern gefrennt gespeichert. Hierfir hat Posteo bereits 2009

ein eigenes System zur Anonymisierung der Zahlungsvorgénge entwickelt, das in
2015 den neuen gesetzlichen Vorgaben zur lénderspezifischen Mehmertsteuer an-

gepasst wurde.

Der anonyme' Zéhl_ungsvorgang nutzt einen Einmal-Code, der zur tempordren Zuord-
nung von Postfach und der Zahlung generiert wird. Ein Kunde stéRt einen Bezahl-
vorgang an und erhdlt einen achtstelligen Einmal-Code per E-Mail. Im Posteo-

| ‘System werden jedoch nur die ersten 5 Zeichen des Einmal-Codes gespeichert. Tref-
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SETE3VNS fen die Uberweisung oder das Bargeld ein, werden die ersten 5 Zeichen des Einmal-
Codes ausgewertet und dem Postfach zugeordnet. Die Zuordnung zwischen Finanz-
konto und E-Mail-Konto findet nur wahrend einer. flichtigen Millisekunde auf dem

verarbeitendgn Server statt, es erfolgt keine dauerhafte Speicherung der Zuordnung.

Die letzten 3 Zeichen des Einmal-Codes chiffrieren die Landesbestimmung und die-

. nen dazy, die abzufuhrende Umsatzste‘uer fur das jeweilige EU-Land zy berechnen.
Die ersten 5 Zeichen bilden mit Hilfe eines mathematischen Verfahrens eine Check-
summe Uber die letzten drei Zeichen, um Manipulationen der Landesbestimmungen
auszuschlieBen. Passen die letzten 3 Zeichen mathematisch nicht zu den ersten &
Zeichen, ist ein Zahlungscode .kaputt’ - und die Zahlung wird zuriickgesendet. Die
Landeskodierungen werden ebenfalls nicht gespeichert,. Damit wird vermieden, dass
bis zum Abschluss der Zahlung das E-Mailpostfach einem Land zugeordnet werden
kann. Dadurch kann auch das Land, in dem ein Kunde lebt, als Bestandsdatum im
Rahmen einer Bestandsdatenabfrage bei Posteo nicht abgefragt werden.

Zahlungen tber ein Paypal-Konto oder mittels Kreditkarte werden direkt nach dem
Start des Bezahlvorgangs abgeschlossen. Der Einmal-Code ist in diesen Fallen nicht -
notwendig. Die Informationen zur LandesbeStimmuhg werden umgehend ausgewer-
tet und auch nicht temporar gespeichert. Auch bei Paypal- und Kreditkartenzahlun-
gen werden die Landeskennungen nicht mit den Postfachern verknipft.

Mit dem AbschlieRen der Registrierung wird das Kundenkonto eingerichtet, Passwér-
ter kdnnen in den Einstellungen im Postfach geandert werden. Ein Kunde kann in
den Konto-Einstellungen zusatzliche Diensté aktivieren, wie die Verschlisselung des
Adressbuchs und des Kalenders. Er kann seinen Kontostand einsehen, den Spei-
cherplatz anpassen, den Posteo-Newsletter bestellen bzw. kindigen. Dieses Vorge-
hen entspricht der Regelung in § 95 Abs. 2 TKG.

“Kunden kénnen einen Umzugsservice beantragen, dabei werden die vom Kunden
ausgewdahiten E-Mailpostfacher automatisch zu Posteo umgezogen. Posteo beriick-
sichtigt ausschlieBlich Anbieter, auf deren Server ein Zugriff verschliisselt moglich ist.
Dabei bieten alle groReren E-Mail-Dienste-Anbieter TSL%Ver_schlUsseIung_an, wah-
rend kleinere oder auslandische Anbieter hier noch nicht so weit sind.

Befiirchtet ein Kunde, dass er sein Passwort vergisst, kann er seine Handynummer
zur Legitimation und Ausstellung eines neuen Passwortes hinterlegen. Diese wird -
mittels einer Hashfunktion verschiusselt gespeichert. Die ‘Besonderheit der Ver-
schlisselung kleiner Wertebereiche wie Telefonnummern wird dabei beriicksichtigt.
So wird jedem Kunden ein individueller 128 Bit langer Salt zugeordnet und zusam-
men mit dem Postfach auf den Server gespeichert. Wahit ein Kunde die Funktion
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D.h., obwoh! Posteo die Hasfunktion und den Salt kennt, ist selbst fir Posteo eine

Brute-Force Attacke ohne immensen, auch finanziellen Aufwand nicht méglich und
misste zudem fur jeden Kunden individuell durchgefithrt werden, Angriffe mittels

- Rainbow-Tabelle lassen sich ausschlieBen.-

ein Einmal-Passwort, das sich alle 30 Sekunden andert. Es wird von einem zusatz-
chen Endgerst, z.B. dem Handy, mit einem-spézic-;_llen Programm (App) berechnet.’
Gelangt das reguldre Passwort in die Hande von Dritten, haben diese keine Méglich-
keit, Uber das Webinterface auf das Kundenkonto zuzugreifen, |

Wenn das Posteo-Postfach nicht-mehr aufgeladen ist, erhalten die Nutzer regelma-
Big Erinnerungen.

Da keine Werbung erfoigt, muss keine Werbeeinwilligung im Sinne von §‘95 Abs. 2
TKG eingeholt werden. ' :

Das Posteo-Postfach ist monatlich mit einer Kindigungsfrist von 14 Tagen kundbar.
14 Tage nach dem Kundigungstermin wird das Postfach geléscht.

Zusammenfassend stelle ich fest, dass Posteo im Sinne des § 95 TKG keine Be-
standsdaten erhebt. .

3. Verkehrsdaten
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SETESVONS @inem Standard-E-MailSystém mit Firewall, E-Mail-EXchange—Server und P'roxy un-
" terscheidet. ' : :

Auf .verschiedenen Systemen werden Log-Daten generiért. Es werden nur die IP-
Adressen .der kontaktierenden E-Mailserver anderer Anbieter protokolliert, sowie der |

- Zustellstatus einer E-Mail. IP-Adressen von Kunden sind in den internen Systemen
von Posteo nicht verfiigbar und kénnen daher auch nicht gespeichert werden. Inner-
halb der Posteo-Server werden ausschlieRliche interne IP-Adressen verwendet, d.h.
kein interner Server sieht eine externe IP-Adresse. ' '

Die Logdaten werden u.a. vom vaupport genutzt, um Kundenanfragen zu beantwof-
ten, die eine E-Mail vermissen. Anfragen, die sich auf Kommunikationsvdrgénge be-
Ziehen, die &lter als 7 Tage sind, gibt es nur sehr selten.

Ausgehénde E-Mails von Nutzern werden nicht geloggt, da der Absender selbst ein 4
Feedback erhélt, falls die E-Mail nicht zugestellt werden konnte.

Zur St6_rungserkenhung werden zwei Faktoren ankommender und ausgehender E-
Mail genutzt: '

Gem. § 109 TKG ist der Anbieter verpflichtet, die Sicherheit seiner Systeme 'zu ge-
wahrleisten. Es findet eine klassische Missbrauchs-, Spam- und Virenprifung statt.

Um einen Missbrauch der E-Mail-Postfacher, insbesondere fir den Versand von
Spam, zu verhindern bzw. zu begrenzen, wird die Anzahl der Adressaten pro Tag
limitiert (Rate-Limiting). Neue Kunden, die noch keine Gebihren {iberwiesen haben,
unterliegen dabei gréBeren Versand-Einschréankungen. Positiver Nebeneffekt ist die
Glattung des E-Mail-Aufkommens und damit.die gleichméaRige Auslastung der Server
auch bei starkem Newsletter-Aufkommen. Weiterhin werden Beschwerden zu Spam-
E-Mails durch das Abuse-Team bearbeitet und ggf. Postf4cher von Spammemn ge-

sperrt.

Im Zuge der Eingangspriifung wird eine E-Mail auf syntaktische Korrektheit und ge-
gen eine Blacklist mit bekannten Spammern geprift. Posteo bezieht dazu in regel-
‘maRigen, kurzen Absténden Blacklists verschiedener Anbieter, speichert diese lokal
und prift lokal auf den eigenen Servern gegen die Blacklists ab. Somit muss keine E-
Mail von Posteo aus an einen weiteren Dienste-Anbieter ibermittelt werden. Weiter

- wird die E-Mail auf bekannte technische Muster des Inhalts gepruft|-
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. Bei negativer Prifung wird die E-Mail abgéléhnt,
bei positiver Priifung wird die E-Mail angenommen, dem Absender wird der entspre-
chende Status zur(lckgemeldet. : ' :

Zur Virenschutzprﬁfung wird ein lokal imp

lementiertes Opensource-Programm einge-

. setzt.

Bei der Nutzung des Web-Interface zum Zugriff auf das E-E-Méil-Konto werden zu
Beginn der Eingabe der E-Mail-Adresse Vorschlage fur Adressen.gemacht. Hierbei
wird ausschlieBlich auf die im Adressbuch gespeicherten Adressen zurlckgegriffen.

Zusammenfassend stelle ich fest, dass Posteo keine auf Kunden beziehbare IP-
Adressen und damit keine Verkehrsdaten nach § 96 TKG zur Diensterbringung bené-
tigt und speichert. Auch zur Entgeltermittiung werden keine Verkehrsdaten bendétigt
(§ 97 TKG).‘Di'e Daten zur Stérungserkennung nach § 100 TKG werden fiir maximal
7 Tage gespeichert. Dies halte ich fiir den maximal vertretbaren Zeitraum. Die Mag-
nahmen sind zur Missbrauchs-, Spam- und Virenerkennung geeignet und angemes-
sen. ‘ :

4. Speicherdauer der E-E-Mails

Die Speicherdauer.der E-Mail ist grundsétzlich durch den Kunden und dessen Post-
fachgr6Be bestimmt. : : ,

Verschiebt ein Kunde E-Mail in den Papierkorb, so verbleibt sie dort, bis der Kunde
den Papierkorb I6scht. Ob eine aus dem Papierkorb geléschte E-Mail tber das 7 Ta-
ge Backup wiederherstellbar ist, héingt von verschiedensten Faktoren ab.. Je nach
Abrufprotokoll (IMAP oder POP3) oder Hardware verbleibt von der abgerufenen E-

~Mail keine Kopie auf dem Server. Wird eine neu eingetroffene E-Mail vor dem nachs-

ten Backup abgerufen{ und verbleibt keine Kopie zurick, oder wird die E-Mail aus -
dem Papierkorb direkt geléscht, so kann die E-Mail auch nicht wieder hergestelit
werden. Der Wiederherstellungsservice wird von den Kunden nachgefragt.

Das BackUp liegt im elementaren Geschéftsinteresse von Posteo.

Das BackUp-Verfahren und der Wiederherstellungsservice sind angemessen.
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5. Verschllisselung |

~ Jeder Nutzer kann eine TLS-Versand-Garantie einschélten. Diese stellt sicher, dass

die E-Mail Uber eine sichere, verschliisselte Verbindung gesendet wird. Dazu ver-
sucht Posteo vor jedem E-Mailversand, eine verschlusselte Verbindung mit anderen
E-Mailservern aufzubauen. Die E-Mail wird nur ausgeliefert, wenn sie sicher an den
Empfanger gesendet werden kann. Ist ein sicherer Versand nicht méglich, wird die
E-Mail nicht versendet und Posteo benachrichtigt den Absender per E-Mail.

Gegen physischen Diebstahl sind alle Festplatten verschlusselt, wobei P‘oste,d im
Besitz dieses Schiiissels ist. :

| Zusétzlich kann der Nutzer den Posteo-Krypto-E-Mailspeicher nutzen, um seine E-

Mail mit einem eigenen Schiiissel zu verschiisseln. '

Posteo unterstitzt zusatzlich die Ende—zu-Ende-VerschlUsselung basierend auf PGP
und S/MIME. ‘ ‘ - '

Eine E-Mail kann also dreimal unabhangig voneinander verschiisselt sein.

6. Datenschutzbestimmungen

In den Datenschufzbestimmungen sind alle Informationen zum E‘-MaiI-Dienst enthal-
ten. Die Hinweise zum Datenschutz sind — wie das Impressum — auf den Posteo-

‘Websei'ten zu finden, nicht direkt aus dem Postfach heraus. Dies betrachte ich als

~ausreichend, da Nutzer verschiedene E-Mail-Interfaces nutzen kénnen. Zusétzlich

stellt Posteo ausflhriiche Hintergrundinformationen zum Datenschutz bereit, in dem
2.B. die Datensparsamkeit, -sicherheit und der Vorteil der Werbefreiheit erigutert
wird. B

Unter den Hilfe-Seiten im Postfach finden sich“ausfuhrliche Informationen zu einzel- .
nen Datenschutz- und Sicherheitsthemen. Hierzu zahlen Themen rund um die Ver-
schitisselung und aktuelle Sicherheitsthemen.

7. Bestandsdatenauskunft nach § 113 TKG

Wie im Posteo-Transparenibericht verdffentlicht, hatten Sie in der Vergangenheit
datenschutzrechtliche Méngel auch bei Anfragen aus dem Bereich der Bundespolizei
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SETEBVONS festgestellit. Hierzu hatte ich die Béhérden,"die‘ meiner Aufsicht unterliegen, ange-

schrieben; erfreulicherweise konnten Sie eine deutliche Verbesserung beobachten.

- Gleichzeitig haben Sie mir von einem Formular dér»Bundespolizei berichtet, bei dem

Sie das datenschutzkonforme Erfragen einer IP-Adressen-Auskunft prifen lassen
mdchten. Sie haben mir die Ubermittlung des Formulars; bereinigt um die personen-
bezogenen Daten, zugesagt. in Anschluss an die Prifung werde ich Sie vom Ergeb-
nis unaufgefordert versténdigen.

Ergénzend haben Sie mir berichtet, dass

Bitte informieren Sie mich uber das Ergeb-
nis. | '

8 Zusammenfa33ung | |

Posteo berﬁcksichtigt»/den Grundsgi_tz der Datensparsamkeit sehr umfassend. Ob’Wohl ,
die Konten gebuhrenpflichtig sind, hat Posteo einen Weg gefunden, keine Bestands-
daten erheben zu missen. '

Die Gewshrleistung der Sicherheit der Systeme nach § 109 TKG .ist ohne Erhebung
von personenbeziehbaren Verkehrsdaten sicher gestelit. '

Bitte ibermitteln Sie mir das Formular der Bundespolizei. (Abschnitt 7)

Bitte informieren Sie mich ber den Ausgang - | . |

Ich darf Sie bitten, mir lhre Stellungnahme zu meinem Bericht innerhalb von sechs
Wochen zukommen zu lassen. '

Mit freundlichen GriBen




