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(Foto: Shutterstock/Syda Productions)

20.12.2017, 18.00 Uhr

Posteo und Mozilla haben bei einem Audit 22 sicherheitsrelevante
Schwachstellen in  und Enigmail gefunden. Als
Problematisch wird das Add-on-System eingestuft.

Thunderbird und Enigmail: 22 Sicherheitslücken
gefunden

Ein von Posteo und dem Mozilla SOS Fund gemeinsam finanziertes umfangreiches

Sicherheits-Audit  mit Enigmail hat insgesamt 22 sicherheitsrelevante

Schwachstellen ans Tageslicht befördert, davon drei als „kritisch“ und fünf als „hoch“

eingestufte. Der Berliner E-Mail-Anbieter warnt daher jetzt Thunderbird-Nutzer bei

allen Anbietern – neben Posteo auch jene bei Gmail, GMX oder Web.de –, dass die

Vertraulichkeit der Kommunikation gefährdet sei, .

Thunderbird 57 in Mozillas Photon-Design: Vorsicht vor Add-ons und RSS-Feeds. (Bild: Mozilla)

Die laut Posteo unabhängigen Sicherheitsingenieure der Firma Cure53 kamen zu dem

Schluss, dass es bei Thunderbird und Enigmail eine Reihe von Designmängeln,

Sicherheitsproblemen und Fehlern gegeben habe. Die Kommunikation habe zum

Zeitpunkt der Untersuchung im Herbst 2017 als nicht sicher angesehen werden

können. Die Enigmail-Entwickler haben alle gefundenen Schwachstellen inzwischen
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